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Abstrakt v SJ

Diplomova préaca sa zaoberd vypracovanim pripadovych stadii realizécie dato-
vej synchronizécie v offline-first pristupe, pricom analyzuje taktieZ online-first
pristup a distribuované systémy. Praca tieZ navrhuje metédy a vzory pre tvorbu
distribuovanych aplikacii, vypracovava prehlad sticasného stavu v oblasti online
a offline d4tovej synchronizacie a vyvoja aplikdcii pristupom offline-first. Vypra-
covany pseudokdd prindsa rieSenie pre komunikaciu zariadeni bez pristupu k In-
ternetu v ramci lokélnej siete a obohacuje tak uz existujtce synchroniza¢né algo-
ritmy. Uvod préce je venovany analytickej Casti, kde st spomenuté distribuované
systémy, ich opis, znaky, nevyhody, architektiry a tieZ bezpec¢nost. V zavere prace
sme experimentalne vyhodnotili vysledok nasej pripadovej stadie na ukazkovom

ideovom koncepte.

Klticové slova v SJ
klient-server, peer-to-peer, distribuované systémy, paxos, asynchrénna komuni-

kacia, synchrénna komunikécia, delta synchronizacia, online-first, offline-first

Abstrakt v AJ

The thesis deals with the development of case studies of the implementation of
data synchronization in an offline-first approach, while also analyzing the online-
tirst approach and distributed systems. The thesis also proposes methods and
patterns for the development of distributed applications, and develops an overview
of the current state of the art in online and offline data synchronization and appli-
cation development in the offline-first approach. The developed pseudocode pro-
vides a solution for the communication of devices without Internet access within
a local area network, enriching already existing synchronization algorithms. The
introduction of the thesis is devoted to the analytical part, where distributed sys-
tems, their description, features, drawbacks, architectures and also security are
mentioned. At the end of the paper, we experimentally evaluate the result of our

case study on a sample idea concept.

Klacové slova v AJ
client-server, peer-to-peer, distributed systems, paxos, asynchronous communi-

cation, synchronous communication, delta synchronization, online-first, offline-

first
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Uvod

Vypadok sluzieb Internetu, tak typicky pre ,internetovy pravek”, je pri sticas-
nom sofistikovanom spdsobe manaZzovania internetu, resp. vzdjomnej komunika-
cie jednotlivych elementov (serverov, routerov, koncovych zariadeni, ...) vzacnou
udalostou. No prave o to zradnejSou, o ¢o menej ocakavanou, ¢asto s fatdlnejsimi
a mélo predvidatelnymi, resp. zvladnutelnymi d6sledkami.

Jedna vec je vysporiadanie sa s fatdlnym vypadkom sluzieb Internetu pri ap-
lik4cii, pri ktorej je funkéné pripojenie pre optimélny chod nevyhnutny a kde
prechod do offline rezimu, aj pri sebalepSom zvlddnuti, znamena nutnost zaobist
sa bez najaktudlnejsich informacii (vzhladom na absenciu pripojenia do centrali-
zovanej databazy).

Inou vyzvou, snad moZzeme tvrdit, Ze jednoduchsou, kedZe s offline rezimom
sa pocita ako s beznym prevadzkovym javom, vSak je stav absencie pripojenia na
Internet pri aplikdciach, pri ktorych funkéné internetové pripojenie vobec nie je
nevyhnutné pre riadne manaZzovanie prevddzkovych operacii.

Ako priklad mozeme uviest fiktivnu predajiiu, kde sa neplati peniazmi, ale
Specidlnymi vouchermi, resp. Zeténmi. Ak zdkaznik zaplati konkrétnym, jedinec-
nym voucherom/Zeténom pri jednom obchodnikovi, mal by systém dany vou-
cher/zet6én zablokovat tak, aby neprislo k jeho zneuZitiu opatovnym uplatnenim
u iného obchodnika. Situdcia je bezproblémovéa v online prostredi, kedy sa identi-
fika¢né ¢isla voucherov/Zeténov konfrontuja s centrdlnou databazou a pri uplat-
neni voucheru/Zeténu sa tento oznaci (flaguje) ako pouZity s prislusnym tdajom
o ¢ase uplatnenia (timestamp) a mieste uplatnenia (identifikacné parametre ob-
chodnika). Tento jednoduchy model je vSak funkéne limitovany (nie vSak nutne
tplne nefunkény) v pripade vypadku online spojenia s centralnym serverom,
kedy prestane byt dostupna referenc¢na databaza tdajov o uplatnenych/neuplat-
nenych voucheroch/zeténoch a jednotlivé kone¢né overovacie zariadenia (napr.
mobilné telefény obchodnikov) za¢nt byt odkdzané iba samé na seba.

Vypadky internetového pripojenia nemusia byt pritom spdsobené iba ima-

nentnym technickym problémom (poruchou zariadenia), ktoré je epizodickou
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udalostou, ¢asto Iahko odstranitelnou zdsahom odborného pracovnika. Vezmime
si ako priklad hudobny festival v hordch alebo na letisku vzdialenom od urbar-
neho prostredia. Geograficky profil prostredia a pochopitelnd neochota mobil-
nych operatorov investovat do ndkupu a instaldcie vykonnych technickych vykry-
vacov signdlu, resp. BTS stanic na malo lukrativne prostredie s nizkym poc¢tom
zékaznikov na meter $tvorcovy, je limitujtica realita, ktorad rezultuje do perma-
nentného ¢i znovu sa objavujiceho problému: namiesto kvalitného pokrytia sig-
ndlom mobilnych operétorov, na aké sme zvyknuti v meste, musia organizétori
open-air podujatia pocitat s nizkou kvalitou signalu, resp. s jeho ¢astymi vypad-
kami.

Kazda vstupenka, vygenerovand cez oficidlneho predajcu vstupeniek (ticket-
portal.sk, eventim.sk a pod.), obsahuje jedine¢ny kéd. Konfrontéacia kédu na vstu-
penke s databdzou vygenerovanych a zaktipenym vstupenkam aj pridelenych
kédov je spolahlivym spdsobom, ako znemoznit uplatnenie falosnej vstupenky
alebo opdtovné uplatnenie davnejsie uplatnenej vstupenky (samotnému autorovi
tejto prace sa neznadmy ziskuchtivy ticastnik nemenovaného festivalu snazil pre-
datjednu z viackrat vytlacenej (moZno) pravej vstupenky s ubezpecenim, Ze ,na
bréne to neskenuji”. Nuz, skenovali a my sme sa, nastastie, nedali naldkat na
takyto pokttny biznis). No v nezavideniahodnej situdcii vypadku pristupu na
Internet nastdva vazny organiza¢ny problém, ako v offline prostredi overovat pra-
vost listkov na viacerych koncovych zariadeniach (vstupnych branach, vstupnych
turniketoch), ktorymi sa navstevnici preukazuja pri vstupe na kulttrne poduja-
tie.

Mnohé vyzvy vSak pochddzaji aj mimo komercéného prostredia. Predstavme
si napriklad Sportovy den v detskom tabore. Deti stitaZia v réznych disciplinach
a na rdoznych miestach, ktoré sti pod dohladom viacerych veducich. Kedze v hl-
bokych a temnych horach nemame pristup na Internet, potrebujeme osobu, ktoré
bude obchadzat jednotlivé Sportové stanovistia a zbierat od veddtcich ¢iastkové
vysledky sttazi, ktoré si veduci eviduji napr. na svojich mobilnych telefénoch.
Poverena osoba ciastkové vysledky zozbiera prostrednictvom svojho mobilného
telefénu a na sluZobnom notebooku (jedinom v tabore) ich priebezne vyhodno-
cuje, resp. na konci dria rovnakym mechanizmom vyhodnoti vysledky findlne a
na tlaciarni (jedinej v tdbore) vytlac¢i diplomy pre prvych troch vyhercov.

Pri formulovani nasho zdujmu a cielov v tejto praci sme mali na zreteli vy-
tvorenie ndvrhu takej aplikacie, ktord by umoZnila riesit vyssie spominané, no i
mnohé analogické, problémy, ktoré, domnievame sa, nie sti vobec zriedkavé, kedy

vypadok pripojenia do Internetu ohrozuje fungovanie istého informacného sys-
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tému, hoci by dokézal, aspori na isty ¢as, fungovat aj na operaciach bezprostredne
nezavislych od tohto pripojenia.

Za ciel naSej préace preto povaZujeme:

e Vypracovat prehlad sticasného stavu v oblasti online a offline datovej synch-

ronizacie a vyvoja aplikacii pristupom offline-first

e Navrhnit metédy a vzory pre tvorbu distribuovanych aplikacii s réznymi

modelmi datovej synchronizacie

e Vypracovat pripadové stadie vzorovej realizacie distribuovanych aplikécit

s vyuzitim r6znych modelov dédtovej synchronizacie

e Vyhodnotit experimentélne vysledky pripadovych stadii



1 Analyticka cast

Nasim primarnym zdmerom je v tejto kapitole najskor definovat distribuované
systémy, synchronizaciu ¢asu a dat, toleranciu chybovosti, bezpe¢nost, analyzovat
dostupné rieSenia offline-first pristupu, zhodnotit ich principy, pontikané moz-
nosti a posudit, v kontexte cielov nasej prace, vhodnost alebo nevhodnost ¢i ne-

dostatocnost daného pristupu pre nase rieSenie.

1.1 Distribuované systémy

Existuje mnoZzstvo definicii, ktoré popisuju distribuovany systém ako aj principy
jeho fungovania. Jednoduch4, ale vystiznd je definicia podla van Steena [1], podla
ktorej distribuovany systém vieme opisat ako ststavu zloZent zo serverov, resp.
inych nezévislych zariadeni, ktoré spolu komunikujii a v praxi spolupracuji na
rieSeni spolo¢ného problému. Z tohto dévodu sa z pohladu pouZivatela javia
ako jeden systém, s ktorym vie interagovat. V dosledku toho musi byt prepo-
jeny funkénou sietou. Zmyslom distribuovanych systémov je ttto siet spravovat,
efektivne riadit a koordinovat pracu vsetkych pripojenych zariadeni a zabezpecit
pozadovany vysledok, respektive pri danej tlohe taktiez koordinovat pouZivanie
zdielanych zdrojov.

V pripade distribuovaného systému nie je dolezité, ¢i sa zariadenia nacha-
dzaja v jednej budove alebo ich delia celé mesta, krajiny, ¢i dokonca svetadiely -

svoj tcel si plnia bez ohladu na ich geograficka lokaciu.

1.1.1 Znaky distribuovanych systémov

Distribuované systémy st vo svojej podstate priamym désledkom pokroku v ob-
lasti informacnych technolégii, kde potreba zvysovat vykon, zlepsit spolahlivost
systémov a rozsirit moznosti komunikacie medzi jednotlivymi zariadeniami bola
spociatku nastartovand ako prostriedok pre rozsirenie a zrychlenie moZnosti pro-
cesov vykondvanych pri vedecko-technickych vyskumoch a vypocétovych opera-

cidch. Nasledne s rozsirenim osobnych pocitacov sa tato technolégia rozsirila aj

4
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na dalSie oblasti s mnohostrannym vyuZitim. Medzi konkrétne formy vyuzitia

podla [1] patria:
e Vyuzitie pri osobnych pocitacoch (komunikacia, zaloha, zdielany vykon)

e Distribuovany systém riadenia v priemyselnych odvetviach, pri systémoch

riadiacich roboty, stroje a automatizované pracovné linky

e V bankovych systémoch na prepojenie jednotlivych zariadeni (pocitacov,

bankomatov)

e Distribuované spracovanie déat vo firmach (distribuované databézy) - pri
stucasnej praci niekolkych uZivatelov databazy sa zmeny v datach realizuja
paralelne a integrita dat musi byt potom zabezpecena prave distribuova-

nym riadiacim mechanizmom [2]
e Riadenie letovej prevadzky, jadrovych reaktorov apod.

e Internet (v stcasnosti predovsetkym ako World Wide Web (WWW), ako
vSak zdoraznuje Coulouris [3], redukovat Internet iba na platformu WWW
nie je korektné vzhladom k tomu, Ze Internet poskytuje aj sluZby inych plat-
foriem, napr. transfer staborov - FTP alebo email - SMTP, POP3)

e V poslednej dobe, ako dodédva Klime$ [2], sa problematika distribuovanych
aplikécii objavuje i v oblasti tzv. neurénovych sieti, kde sa spravanie kaZz-
dého neurénu modeluje stavovym automatom, pricom prepojenie vietkych

parcidlnych neurénov predstavuje velmi efektivny distribuovany systém

Pribudovani a sprave distribuovanych systémov sa vyskytuju isté poziadavky
a problémy, s ktorymi je potrebné sa zaoberat a adekvatne ich riesit. Jedna z naj-
dolezitejSich vyziev je zarucit bezpe¢nost daného systému proti neopravnenému
pristupu. Dalej je nutné vhodne riadit komunikaciu a pristupnost siete a chranit
ju pred pretaZenim. Nevyhodou je, Ze distribuované systémy st casto zloZitejSie
ako centralizované, a preto je ich riadenie principidlne narocnejsie. Medzi najdo-

lezitejsie vlastnosti distribuovanych systémov podla Klimesa [2] patria:

e Transparentnost
Transparentnost v distribuovanych systémoch funguje presne naopak, ako
naznacuje slovo transparentnost. Principom je zakryt pred pouzivatelom
jednotlivé stcasti procesov, ktoré vykonava distribuovany systém, pricom

celé sa to ma javit ako jeden celok.
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Klimes rozliSuje Pristupova transparentnost, kedy proces ma rovnaky pri-
stup k lokalnym i vzdialenym prostriedkom. Loka¢na transparentnost spo-
¢iva v tom, ze uzivatel (proces) nevie povedat kde st jednotlivé prostriedky
umiestnené. Podla principu Migra¢nej transparentnosti sa prostriedky mozu
premiestriovat medzijednotlivymi pocita¢mi. Exeku¢nd transparentnost zna-
mend, Ze procesy mozu bezat na lubovolnom procesore zapojenom do sys-
tému. Podla Replikac¢nej transparentnosti si uzivatel nemoéze povedat, kolko
képii daného objektu existuje. Na zdklade Konkuren¢nej transparentnosti
prostriedky mézu byt automaticky vyuZivané zdroven niekolkymi uziva-
telmi. A nakoniec, posledna forma - Paralelizmova transparentnost - zna-
mend, Ze rdzne ¢innosti moézu byt vykondvané paralelne bez vedomia uZi-

vatela.

Autonémia

KaZzdy pocitac je potencidlne schopny samostatnej funkénosti jednak podla
principu decentralizovaného riadenia a rozhodovania, pri ktorom kazdé za-
riadenie vykondva rozhodnutie nezéavisle na ostatnych, jednak podla prin-
cipu migracie procesov a prostriedkov, kedy procesy aj prostriedky mézu
byt premiestnené na iny pocita¢ a jednak podla principu vyvazovania vy-
poctovej zataze, kde jednotlivé tilohy mozu byt premiestnené na menej vy-

taZeny procesor.

Spolahlivost
Zakladnou ideou zvySenia spolahlivosti je to, Ze v pripade vypadku niekto-

rych komponentov systému si ostatni rozdelia ich pracu.

Vykonnost

Konkrétny beh urcitej aplikacie v distribuovanom systéme by nemal byt vy-
razne pomalsi ako v klasickom jednoprocesorovom systéme rovnakej triedy.
Na dosiahnutie zodpovedajticej rychlosti behu aplikacie je vsak potrebny
vykonnejsi hardvér. Spomalenie je sposobené jednak pomal$im prenosom
sprav po sieti, jednak zloZitejsim softvérom. Pri distribuovanych systémoch
ale plati synergicky efekt - celok je vzdy viac ako sticet jeho casti. Tyka sa to,
podla Milojicica [4], nielen vypoctovej efektivity (¢o v kone¢nej miere kom-
penzuje uvedené sietové a softvérové spomalenie), ale i nizsich ndkladov na

pouzivanie, servis a idrZzbu systémov.

StibeZznost

Zariadenia spractivaju poziadavky a nésledne ich vykondvaju paralelne,
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spolupracujt, pricom sa vyuziva vyssi vykon a celkovy synergicky efekt.

Rozsiritelnost
Systém moZzno kedykolvek rozsirit o dalSie prvky, dalSie zariadenia. Exis-
tujt v8ak pripady, ked je mozné centralizaciu vyuzit. Ide o tzv. Centralizo-

vané komponenty (napriklad jednotny mail server pre vsetkych uzivatelov.

Tolerancia chyb

Schopnost pokracovat v ¢innosti po chybe. V klasickej centrdlne riadenej st-
stave s jednym vedtcim procesorom dojde v pripade jeho zlyhania k tpl-
nému zrateniu celého systému, comu sa musi v distribuovanom systéme
zabranit. Cielom je preto navrhnit systém pomocou vhodnych algoritmov
tak, aby boli poZiadavky vykondvane mnohymi prepojenymi procesormi

stucasne, pri zachovani vysokého vykonu.

Dalsim znakom distribuovanych systémov je tieZ absencia zdielanej pamiite, z

¢oho plynie, Ze je potrebne zmenit sposob zdielania informécii. To sa zabezpecuje

posielanim sprdv medzi jednotlivymi zariadeniami. Vyznamnym determinuja-

cim znakom je absencia globdlneho ¢asového mechanizmu. Namiesto toho st za-

vedené logické hodiny, ktoré funkciu synchronicity zabezpecuji. Vdaka nim ma

systém prehlad o jednotlivych udalostiach a poradi, v ktorom sa stali, a moZe na

to patri¢ne reagovat.

1.1.2 Nevyhody distribuovanych systémov

Napriek nespornym vyhodam spomina Klime$ [2] aj isté nevyhody, ktoré distri-

buované systémy maju:

e nedostatok koordina¢ného softvéru a velké poziadavky na hardvér,

e moznost vzniku problémov s pripojenim do sieti, kedZe siet moze byt zahl-

tend alebo dokonca nedostupnd,

e bezpecnostné vyzvy, kedZe relativne jednoduchy pristup k ddtam vyvolava

nutnost Sifrovania a v nevyhnutnych pripadoch aj utajenia.

1.1.3 Architektary distribuovanych systémov

Vyssie popisané vyhody su vlastné vSetkym typom architektur, ktoré popiSeme

v tejto kapitole.
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Centralizovand architektira (Klient-Server)

Klient/server architektiira pracuje tak, ze klient posiela poziadavky a server ich
spracuje a vykond. Takto prebieha ich vzdjomnd komunikécia zakazdym, ked sa
odosle poZiadavka. Tento model je jeden z najrozsirenejsie vyuZzivanych v praxi,
jeho vyhodou je jednoducha obsluha z hladiska oboch stran, teda administratora
siete, ale aj z hladiska pouZivatela. Na druhej strane, nevyhodami danej centra-
lizacie je absoltitna zavislost na prislusnom serveri, nedostupnost v pripade vy-
padku siete a moZné pretazenie siete pri zvySovani poctu poziadaviek klientov.

Roz8irenim modelu Klient/server je takzvany trojvrstvovy model, skladajuici
sa z prezentacnej (pouzivatelské rozhranie), aplika¢nej (vykonava spracovanie
dat) a datovej vrstvy (zahfna databazovy server).

Vyuzitie trojvrstvového modelu uvddza van Steen [1] v podobe elektronic-
kého obchodu - e-shopu. Web server (prezenta¢nd vrstva) odosiela poziadavky
uzivatela na aplika¢ny server (aplika¢na vrstva), kde sa poziadavka spracuje a
realizuje vo forme dopytu na databazovy server (datova vrstva) tykajtcu sa pro-
duktov e-shopu. Vysledok spracovanej poZiadavky spidtne web server prezentuje

uzivatelovi.

Decentralizovana architektira (Peer-to-Peer)

Peer-to-peer alebo tieZ P2P je decentralizovany systém, ktory nevyzaduje zZiadne
ustredné riadenie na spravu svojho chodu a spravu systémovych zdrojov [1].
V takom pripade spolu moézu klienti komunikovat priamo. Vo svojej najcistejsej
podobe st v P2P architekttre vSetci klienti rovnocenni, kazdy zastupuje tlohu
klienta aj servera sticasne a kazdy klient ma svoju vlastna képiu dat. Server v
tomto pripade neexistuje. Pravé tito pouZivatelia, respektive klienti, udrzuja siet
v chode. Okrem ¢istého P2P systému existuje aj systém hybridny (vid niZsie). Jed-
nou zo zékladnych vyhod P2P sieti je, Ze s rastom poctu pouzivatelov sa zvySuje
celkova rychlost prenosu, zatial ¢o pre model klient-server musia pouZzivatelia
zdielat konstantna kapacitu servera, takZe priemerna rychlost s rastom pouZiva-
telov klesa.

V préci [5] vo svojej definicii Peer-to-Peer systémov tiez vyzdvihuje samo-
organizujucu (self-organizing) funkciu navzajom rovnocennych, autonémnych
entit (peers), ktord sa zameriava na zdielané vyuzivanie distribuovanych zdro-
jov v sietovom prostredi, a to bez potreby centrdlnych (serverovych) sluZieb. V
strucnosti ide o systém s kompletne decentralizovanou samoorganizaciou a de-

centralizovanym vyuZitim zdrojov.
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Medzi vyhody sieti P2P oproti klient-serverovym rieseniam vyzdvihuje Ku-
mar [6] napriklad symetrickii povahu uzla (kazdy uzol moze pracovat ako klient
alebo server), vyssia Skdlovatelnost (pocet zariadeni nie je obmedzeny), vijkon-
nostnd heterogenita (moézu byt pouzité vykonovo odlisné zariadenia), niZsia citli-
vost voci titokom, vyssia dynamika (efektivne zvladaja dynamické zmeny topolégie)

a pod.

1.1.4 Komunikacia v distribuovanych systémoch

Komunikacia entit v distribuovanych systémoch moze byt realizovand jednak
technolégiami zndmymi z lokdlnych sieti, no rovnako aj technolégiami pouZziva-
nymi pri systémoch MAN alebo WAN [7]. Specifickym, pri rozlahlych sietach
WAN, ako dodava Klimes [2], je to, Ze sa na spojenie na velké vzdialenosti vy-
uzivaju dvojbodové spojenia, ktoré sa prepajaji pomocou smerovacov (routerov)
do polygonalnych sieti, kym LAN siete sa opieraji o zdielany komunika¢ny ka-
nal.

Medzi dva zdkladné programové rozhrania [7] na komunikdciu radime sys-
témy posielania spriv (pouzivanie modifikovanych funkcii systému manipulécie so
subormi), volanie vzdialenych podprogramov RMI a RPC (nadstavba nad systémom

posielania sprav) [3]
Applications, services

RMI and RPC

request-reply protocol Middleware
layers

marshalling and external data representation

UDP and TCP

Obr. 1.1: Vrstvy middlewaru

RMI a RPC st stcastou tzv. middlewaru (vid obrazok 1.1 publikovany podla
[3]). Middleware je vrstva distribuovaného softvéru, ktora stoji nad sietovym
opera¢nym systémom a sticasne pod aplika¢nou vrstvou. Poskytuje integrované
distribuované prostredie, ktorého tilohou je zjednoduSenie programovania a ma-
nazovania distribuovanych aplikécii, a tieZ poskytovanie roéznych dalSich sluZieb
s pridanou hodnotou ako napriklad transakcie. Middleware, ako doddva Mah-

moud [8], je o integrcii a interoperabilite aplikacif a beZiacich sluZieb na hetero-
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génnych pocitacovych a komunika¢nych zariadeniach.

Na nizsej trovni middlewaru sa nachddza protokol Request/Reply (RR), ktory
je podla [9] urceny pre dizajn systémov zahrnujtcich jednoduchy kéd RPC. Tento
jednoduchy (simple RPC) je charakteristicky tym, Ze vSetky jeho argumenty a
rovnako aj vysledky sa zmestia do jedného paketového bufferu, a tiez, Ze trva-
nie volania (call) a intervaly medzi jednotlivymi volaniami st kratke. Protokol je
zaloZeny na myslienke pouZivania implicitnych potvrdeni, ktorymi sa eliminuje
potreba sprav s explicitnym potvrdenim.

Preto v tomto protokole sprava odoslana serverom ako odpoved (reply) na vo-
lanie klienta je povaZzovand za potvrdenie jeho poziadavky (request) a nasledny
volaci paket zo strany klienta je povazovany za potvrdenie tejto odpovednej (re-
ply) spravy zo servera. RR komunikdciu medzi klientom a serverom prezentuje

obrazok 1.2 prevzaty z [9].

Also serves as acknowledgment t
for the request message

Client Server
I

| r :_ I

i } Request message I

i | ’ !
] ' ! Procedure :
First RPC | ! execution !

! | Reply message % :

| &

1 Also serves as acknowledgment | |

i for the request message | i

il sl e e e e o=

I

e e R G SRR R S | U

1 | 1

! Request message ! :

: 1 Also serves a? acknow!edgrg?:né I

for the reply of the previous Procedure

Next RPG | : ™ execution :

|

i ! Reply message v I

e !

I |

Obr. 1.2: Request/reply protokol

Jednoducha implementécia RR protokolu vSak vyZaduje, aby server ukladal
zdznamy o odpovediach vo svoje cache. No v situdcii, kedy server obsluhuje velké
mnozstvo klientov, musi server tiez uchovavat velké mnozstvo informécii o za-
slanych odpovediach (replies). V niektorych implementacidch preto server ob-

medzi mnozstvo uchovédvanych informadcii (uchovdvané data pravidelne maze)

10
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- to niekedy moZze sposobit stratu informdcii o odpovediach, ktoré este neboli
uspesne dorucené klientom. Na zvladnutie tohto problému existuje rieSenie v
podobe Request/Reply/Acknowledge-Reply (RRA) protokolu. Ten pozaduje od
klientov, aby findlne potvrdili serveru dorucenie odpovedovych sprav od neho.
Server nasledne maZze informadcie zo svojej cache iba po definitivnom prijati po-
tvrdenia zo strany klienta. RRA tak vyZaduje prenos troch sprav na jedno volanie
(dve zo strany klienta a jedno zo strany servera). RRA komunikdciu medzi klien-

tom a serverom prezentuje obrazok 1.3 prevzaty z [9].

Client Server

Request message |

s
1 [

(. I

[ !

. t i Procedure
FirstRPC 1 | execution |
: 1 Reply message ) :

I N Reply acknowledgment message I i

[ »| !
Sy ST —— -

I

g g g AN I

I | I

| Request message 1 1

L. > |

Next RPC ! | Procedure !
1 i execution !

| : I

' Reply message ¥ I

I Reply acknowledgment message I |

! — '

[ == == e = e e o R e e Em Em A e mw AR e e o e e s

Obr. 1.3: Request/reply/acknowledge-reply protokol

Tzv. marshalling je podla Henrikssona [10] prevedenie internej datovej repre-
zentacie (napr. objektu) na externti reprezentaciu tdajov (napr. text). Opa¢nym
procesom je tzv. unmarshalling, ¢iZe prevedenie externych dat na internt repre-
zentdciu. O marshalling aj unmarshalling sa stard middleware bez zapojenia ap-

lika¢nej vrstvy.

Posielanie sprav

Posielanie sprav (message passing) je v distribuovanych systémoch formou ko-
munikécie dvoch procesov. Zasielanie sprav medzi dvoma procesmi sa realizuje

pomocou dvoch zakladnych operécif: send a receive. Jeden proces posiela spravu

11
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(send) ako sekvenciu bajtov smerom k cielu (adresétovi), kde ju prijme lokélny
prijimac (receiver).

Komunikac¢ny protokol vyZzaduje, aby zasland sprava obsahovala Internetovi
adresu a port. Na tomto porte prijima spravy vzdy jeden receiver, ktory vsak sltzi
pre prijem sprav od viacerych odosielatelov. Procesy mozu vyuzivat viacero vo-
pred definovanych portov (a teda viacero receiverov). Kazdy proces, ktory pozna
¢islo prislusného portu, moZze na tento port zaslat spravu [3].

Samotné spravy sa vytvdrané podla principov tzv. socketového rozhrania,
ktorého tcelom je standardizovat zasielanti spravu a jej parametre. Socket je pre
oba procesy (vysielaci aj prijimaci) komunika¢nym koncovym bodom (end po-
int), do ktorého jeden proces zapiSe data, ktoré maju byt zaslané pomocou siete a
na opacnej strane komunikdcie druhy proces moze tieto data precitat [1]. Princip

prenosu je zndzorneny na obrdzku 1.4 niZsie.

D agreed port d

Socw o ¢ e
‘\; o
message

client D 4] server
D:b—— other ports ———(}

internet address = 138.37.94.248 Internet address = 138.37.88.249

Obr. 1.4: Vyznam socketov a portov

Operécie vykondvané v komunika¢nom reZzime posielania sprav je podla [7]
mozné delit podla roznych kritérii do niekolkych skupin. Niekolko z nich st na-
priklad blokované/neblokované opericie (synchrénne, resp. asynchrénne) (proces,
ktory odoslal déta je blokovany), s vyuZitim vyrovndvacej pamdte / bez vyuZitia vyrov-
ndvacej pamiite, spolahlivij/nespolahlivy komunikacny protokol (spojené s vacsou ré-
Ziou na tGrovni komunikaéného programového vybavenia), pevnd/premennd dizka
sprdvy, priama [ nepriama komunikdcia, mapovanie adries (mo6Zze byt vykondvané oso-
bitnym protokolom alebo tabulkou dvojic meno - adresa), randevous (synchrénne
prenosy sprav medzi procesmi).

Skupina s vyuzitim vyrovavacej paméite obsahuje spravy, ktoré moézu byt v
roznych lokécidch. Sprdva sa moZze nachadzat v pamiti odosielatela (odosielatel
musi vy¢lenit pamét, vhodné pre synchrénne prenosy), v pamiti komunikac-
ného programového vybavenia odosielatela (déta sti prenesené do systémovej
vyrovnavajlcej pamati), v pamiti komunika¢ného programového vybavenia
prijemcu (data st prenesené do komunika¢ného uzla prijemcu), v pamiti pri-

jemcu (déta presunuté do vyrovndvacej pamiti prijemcu) alebo niekde v sys-

12
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téme (nepouziva sa pre prenos medzi procesmi).

Prikladom systému komunikujiceho prostrednictvom posielania sprav je prog-
ramové vybavenie (kniZnica) opera¢ného systému UNIX s rozhranim TLI alebo
socketov. Podporované volania st si v oboch uvedenych systémoch velmi po-
dobné.

RPC a RMI

Zakladnou myslienkou volania vzdialenych podprogramov (RPC - remote pro-
cedure call) je pouZitie mechanizmu volania podprogramov tak, ako je zndme z
mnohych programovacich jazykov pre sekvencné tilohy. V najjednoduchsom pri-
pade je pri RPC volajtci proces pozastaveny v exektcii, parametre volania ulo-
Zené do sprdvy, a t4 je prenesend do vzdialeného uzla. Tu je vykonané vyvola-
nie poZzadovaného podprogramu, vysledok volania uloZeny opét do spravy, a t4
spdtne prenesena do uzla volajtaceho procesu. Pozastaveny volajtci proces je po
prijati spravy a spracovania parametrov opédtovne aktivovany tak, ako by volal
lokalnu proceduru [7].

RPC je prvotny komunika¢ny mechanizmus pre distribuované programy. Je
jednoduchy, a tato jednoduchost robi RPC atraktivnym. Je Iahko pochopitelny,
dostato¢ne vSeobecny a moZze byt preto efektivne realizovany v praxi.

RMI je skratka pre Remote Method Invocation, je podobny ako RPC, ale pod-
poruje objektovo orientované programovanie [11]. VSetky rozdiely uvadzame
podla [11] v tabulke 1.1.

1.1.5 Odolnost proti chybam

Charakteristickou ¢rtou distribuovanych systémov, ktoré ich odliSuje od systé-
mov s jednym zariadenim (single-machine systems), je fenomén rizika parcial-
neho zlyhania - ¢ast systému ,,spadne”, no zvysok distribuovaného systému po-
kracuje v praci, pravdepodobne korektne. DoleZitou sticastou dizajnu distribu-
ovanych systémov je snaha konstruovat systém takym sposobom, aby sa doka-
zal automaticky obnovit (recover) z parcidlneho zlyhania bez toho, aby zlyha-
nie malo vplyv na funkénost, spolahlivost a efektivitu celého distribuovaného
systému. V pripade objavenia sa chyby by systém mal pokracovat vo svojej ¢in-
nosti ocakdvanym spésobom, az pokial sa vykonajii nevyhnutné opravy - distri-
buovany systém teda ma byt tolerantny k chybam (fault tolerant), ako uvadza
Van Steen [1].

13
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Tabulka 1.1: Rozdiel medzi RPC a RMI

Rozdiel medzi RPC a RMI
RPC RMI
Platforma zavisla od kniZnice a OS Platforma Java
Podporuje proceduralne programova- | Podporuje objektovo orientované
nie programovanie

Menej efektivne v porovnani s RMI

Efektivnejsie ako RPC

Vytvara viac reZijnych nédkladov

Vytvara menej reZijnych nédkladov

Parametrami, ktoré sa odovzdavaji v

RPC, st bezné udaje

V RMI sa ako parametre odovzdavaja
objekty

RPC je starSia verzia RMI

Néstupnicka verzia RPC

Jednoduchost programovania v RPC

Vys$ia zloZitost programovania v RMI

RPC neposkytuje Ziadnu trovenl za-

bezpecenia

Poskytuje zabezpecenie na trovni kli-

enta

Néklady na vyvoj st obrovské

Néklady na vyvoj st primerané

Velkym problém s uréenim verzie

Verzie sti lahko identifikovatelné

Na jednoducht aplikéciu v RPC je po-

trebnych viacero kédov

Nie je potrebnych viacero kédov na

jednoducht aplikaciu v RMI

Paxos

Poziadavky na konsenzus st: Moze sa zvolit len spomedzi navrhovanych hodnot,

voli sa iba jedna hodnota a proces sa nikdy nedozvie, Ze hodnota bola zvolen4,

pokial sa skuto¢ne jedna nezvoli. Algoritmus sa skladd z troch faz, ktoré sa mozu

opakovat (v dosledku portch):

e Zvolte repliku za koordinatora.

e Koordinator vyberie hodnotu a vysiela ju vSetkym replikdm v sprave s naz-

vom prijat spravu. Ostatné repliky bud potvrdia tato spravu, alebo ju od-

mietnu.

o Ked vicsina replik uzné koordinatora, dosiahol sa konsenzus a koordinétor

vysiela sprdvu o tspeSnom procese s cielom upozornit repliky.

Jednoduchy spdsob, ako implementovat distribuovany systém je ako kolek-

cia klientov, ktoré vydavaja prikazy na centralny server. Server moze byt opisany

ako deterministicky stavovy pocita¢, ktory vykonava prikazy klienta v urcitom

poradi. Implementécia, ktord pouziva jeden centralny server zlyh4, ak zlyha tento
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server. Aby sme zarucili, Ze vSetky servery vykonavaja rovnaki postupnost pri-
kazov centralneho pocitaca, implementujeme postupnost samostatnych instancif
algoritmu konsenzu Paxos, hodnota zvolena i-tou inStanciou je prikaz centrél-

neho pocitaca. Kazdy server hra vsetky roly v kazdej inStancii algoritmu.

1.1.6 Bezpecnost v distribuovanych systémoch

Bezpec¢ny systém v komunikac¢nych systémoch by mal poskytovat niekolko zaruk
ako je dovernost, integrita a dostupnost tidajov, ich pravost a nepopieratelnost.

Moze tiez vzajomne overovat odosielatelov a prijemcov [12].

Typy ttokov na sietovia komunikaciu

Dva hlavné typy ttokov, ktoré sa protivnik moze pokusit vykonat v sieti [12]
su pasivne (poctva segment siete a pokusa sa ¢itat citlivé informdcie) a aktivne
utoky (vydava sa za klienta alebo server a zachytdva komunikaciu pocas pre-
nosu).

Ochrana dovernosti a integrity, ktort pontkaja kryptografické protokoly, ako
SSL/TLS, mo6Zze chranit komunikéciu pred Skodlivym odpoc¢tvanim a manipula-
ciou. Ochrana pravosti poskytuje istotu, Ze pouZivatelia skuto¢ne komunikujt so

systémami tak, ako bolo zamyslané.

Bezpecnostné ciele v distribuovanych systémoch

Bezpecnost v distribuovanych systémoch moZze byt podla Van Steena [1] rozde-
lena do dvoch casti:

Jedna cast sa zameriava na komunikaciu medzi uzivatelmi, ktorf sa pravde-
podobne dislokovani na viacerych zariadeniach. Principidlnym otdzkou je tu bez-
pe¢nd komunikdcia prostrednictvom zabezpec¢eného komunika¢ného kanéla, pres-
nejSie - mechanizmov autentifikécie, integrity zasielanych sprav a nevyhnutnost
zachovania dovernosti.

Druhd c¢ast sa zameriava na autorizaciu, ktord zahfria mechanizmus dosta-
to¢ného zabezpecenia, komunikujtici proces dostava iba také pristupy k zdrojom
dat, na ktoré je kompetentny a opravneny.

Podla [13] je prakticky nemoZzné zarucit absoltitnu zabezpecenti peer-to-peer
siet, ani sa to neda urobit s ohladom na iné procesy a technolégie. Existujt vsak
sposoby, ako znizit svoje rizika, a hlavnymi z nich je byt opatrny pri otvorenych

udajoch a starostlivo analyzovat moZznt pritomnost podvodu.
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Klt¢ovym problémom pre zabezpecenie najma P2P sieti je, Ze kvoli ich priro-
dzenej decentralizovanej povahe chybaju prostriedky na centrdlnu spravu, a teda
kontrolu, potrebné na boj proti bezpe¢nostnym titokom (Friedman, in [14]).

Aj podla [15] moZu byt siete typu peer-to-peer z hladiska bezpe¢nosti velmi
nebezpecné - zvycajne si takdto komunikécia totiz vyZaduje otvorenie jedného
alebo viacerych portov pre prenos stuborov. Problém je v tom, Ze sa takto neda
spolahlivo kontrolovat, ¢o ide dovnttra a von z tychto otvorenych portov. St ako
,otvorené dvere”, ktorymi si pouzivatelia siete P2P umoZnili pristup k pocitacu.
Existujt urcité obmedzenia pristupu, ktory moézu mat ostatni pouZzivatelia siete,
ale tieto otvorené porty sa napriek tomu moézu stat lahkym vstupnym bodom pre
utoc¢nikov, ktori sa snaZia ziskat pristup k pocitacu alebo sieti, a to bez vedomia
uzivatela.

Mnozstvo poskytovatelov internetovych sluzieb (ISP) blokuje alebo obme-
dzuje stvisiaci prenos rdéznych P2P systémov vyuZivajic jednoduchy a sti¢asne
rychly pristup znamy ako filtrovanie portov [16] .

Nejde o univerzalny pristup, kedZe na P2P komunikdciu sa daja vyuZit porty
spojené s inymi sluzbami (webovy prenos, e-mailova prevadzka, atd.). Neddvne
Stadie dokonca naznacuju, Ze P2P pripojenia st teraz distribuované cez vSetky
porty.

Niektori poskytovatelia pouzivaju na vyhladdvanie P2P komunikéacie pokro-
¢ilé heuristické filtrovanie: Skimanim uZzito¢ného zataZenia kazdého paketu sa
da urcit aplikacia, ktord ho vygenerovala. BohuZial, heuristické filtrovanie ma ten-
denciu k vysokej miere falo$nej pozitivity a faloSnej negativity, je tieZ ndro¢né na
udrzbu a vypoctovi kapacitu. Naviac, niektori P2P klienti dokdZu Sifrovat prenos
P2P a zakryt tak signattry, ktoré heuristika pouZiva na identifikdciu P2P tidajov
[16].

Zabezpecenie bezpecnosti pri vyvoji a vyuzivani P2P aplikacii

Zékladné pristupy k bezpec¢nosti P2P systémov su trividlne [15]:

e Obmedzenie zdielanych informadcii (stiborov a priecinkov) - vo vSeobec-

nosti si uzivatel musi sam starostlivo strazit, ¢o sa zdiela.
e Pouzivanie kvalitnych antivirusovych rieSeni.

e Spréavne nakonfigurovany firewall pre sluzbu P2P.

No hlavnou poziadavkou pre akékolvek netrividlne P2P aplikécie je predov-

Setkym ochrana vymeny dat medzi partnermi. Podrobnosti ochrany zdvisia od
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toho, ako sa aplikacia pouZiva a ¢o presne potrebuje chranit. Existuja tri zdkladné

spOsoby, ako zaistit netrividlnu bezpe¢nost P2P komunikacie [13]:
e Zabezpecené spojenie pomocou SSL, resp. TLS,
e Ochrana identity (Identity protection),

e Blockchain.

Secure Sockets Layer (SSL)

SSL je bezpecnostny protokol, ktory zabezpecuje stikromie pri interakcii so sie-
tami, ako je internet. SSL umoZnuje aplikdcidm interagovat bez rizika Spehova-
nia a vonkajsej intrtizie. Ked chce aplikécia (klient) interagovat s inou aplikdciou
(serverom), klient otvori soketové pripojenie k serveru. Klient a server vytvoria
zabezpecené spojenie. Pocas tejto interakcie sa server identifikuje klientovi. V pri-
pade potreby sa klient moZze identifikovat aj na serveri. Po dokonceni autentifika-
cie a vytvoreni zabezpeceného pripojenia moézu obe aplikacie navzajom bezpecne

interagovat [13].

Transport Layer Security (TLS)

Transport Layer Security, je Siroko pouZivany bezpecnostny protokol navrhnuty
na ulahcenie ochrany stikromia a bezpec¢nosti dat pri komunikécii cez internet,
pricom je nastupcom SSL. Primarnym pripadom pouzitia TLS je Sifrovanie ko-
munikdcie medzi webovymi aplikdciami a servermi, ako st webové prehliadace
nacitavajtice webovu stranku. TLS moZno pouZit aj na Sifrovanie inej komunika-

cie, ako je e-mail, spravy a hlas cez IP (VoIP) [17].

Ochrana identity

Na autentifikdciu klientov webové servery zvycajne pouZzivaju najjednoduchsi
sposob - kontrolu pomocou hesla - a nepouzivaju SSL. No SSL je mozné pou-
zit rovnako na autentifikaciu servera ako na autentifikdciu klienta pomocou po-
dobného mechanizmu, a podla [13] je rozhodne vhodnej$ie pouzit tato trans-
parentnu autentifikaciu klienta a servera uskuto¢nent medzi partnermi prave

pomocou SSL.

Blockchain ako ndstroj na zaistenie bezpecnosti P2P

Technolégia blockchain je teraz velmi popularna, nielen preto, Ze sa pouziva ako

zékladnd technolégia na vytvaranie a prevddzkovanie kryptomien, ale aj ako né-
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stroj, ktory umoziiuje bezpecne vykondavat online transakcie.

Ako uz nazov napovedd, blockchain je séria blokov, ktoré zapisuju tidaje o
blockchaine brokera do hash s odkazom na predchodcu bloku. Bloky st uloZené
anonymne vSetkymi zainteresovanymi stranami, ¢o eliminuje centralizované zra-
nitelné miesta obchodovania s kryptomenami, ktoré vyuzivaja podvodnici.

Kazdy uzol P2P siete mé svoju vlastnt databazu v redlnom case, ktord neus-
tale aktualizuje tdaje. Kazdy z uzlov v sieti pontika svoj vlastny blok v retazci.
Ostatné uzly, ktoré st v sieti, skontroluji cudzi blok porovnadvanim s tym, ktory
majt v datacaste. Ak vSetky uzly siete akceptujua blok, potom sa zaznamena v
retazci.

V rdmci blockchainovej siete sa operacie vykonavaji na zaklade tzv. smart

kontraktov.

Kryptografia

Kryptografia poskytuje bezpe¢ni komunikaciu pri potencidlnej pritomnosti skod-
livych tretich stran. Sifrovanie pouZiva $pecidlne navrhnuty $ifrovaci algoritmus
a Sifrovaci klt¢ na transformaéciu vstupu (t. j. ¢istého textu) na zasifrovany vy-
stup (t.j. Sifrovany text). Dany algoritmus vzdy transformuje rovnaky otvoreny
text na rovnaky Sifrovy text, ak sa pouZije rovnaky kla¢. Algoritmy sa povazuju
za bezpecné, ak ttoc¢nik nedokaze urcit Ziadne vlastnosti otvoreného textu alebo
kla¢a vzhladom na $ifrovany text. Utoénik by nemal byt schopny uréit ni¢ o klaéi

vzhladom na velky pocet kombindacii otvoreného textu/sifrovaného textu.

Symetricka kryptografia

Pri symetrickej kryptografii sa na Sifrovanie aj desifrovanie pouziva rovnaky kla¢.
Obe participujtce strany - aj odosielatel aj prijemca - musia mat zdielany kla¢,
ktory obaja poznaju. Distribtcia kltcov je zloZzity problém a bola impulzom pre
vyvoj asymetrickej kryptografie [12].

Symetricky systém je vo vSeobecnosti velmi rychly a idedlny na Sifrovanie vel-

kého mnozstva adajov (napr. celého diskového oddielu alebo databazy).

Asymetricka kryptografia

Pri asymetrickom $ifrovani sa na Sifrovanie a desifrovanie pouZzivaji dva rdzne
kluce. Kazdy pouzivatel v asymetrickom kryptosystéme ma verejny aj sikromny
kIa¢. Stkromny kla¢ je vzdy udrziavany v tajnosti, ale verejny kla¢ moze byt

volne distribuovany.
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Data zasifrované verejnym klti¢om moZno desifrovat iba zodpovedajtcim su-
kromnym kltcom - odoslanie spravy osobe X vyZaduje zaSifrovanie tejto spravy
verejnym kltc¢om osoby X. Spravu moze desifrovat iba prijimatel - osoba X, pre-
toze iba osoba X md svoj sikromny klt¢, ktory na deSifrovanie moze ako jedina
pouzit.

Asymetricky je ovela pomalsi ako symetricky a dokaze Sifrovat iba ¢asti tida-
jov, ktoré sti mensie ako velkost kltica (zvycajne 2048 bitov alebo menej). Asy-
metrické Sifrovanie sa teda vo vSeobecnosti pouZiva na Sifrovanie symetrickych
udajov. V pripade digitalnych podpisov sa asymetrické Sifrovanie vo vSeobecnosti
pouziva na Sifrovanie hashov sprav, a nie celych sprav. Kryptosystém poskytuje
spravu kryptografickych kltcov vratane generovania, vymeny, ukladania, pouZi-

vania, odvolania a vymeny kltcov.

1.1.7 Synchronizicia ¢asu

Presny cas v sieti je, ako zd6raziuje Scarpati [18], dolezity z mnohych dévodov.
Aj distribuované procedury zavisia od koordinovanych ¢asov, a to preto, aby sa
zabezpecilo dodrzanie spravnych sekvencii. Bezpe¢nostné mechanizmy zavisia
rovnako od dosledného udrziavania ¢asu v celej sieti. Podobne rozne aktualizacie
stuborového systému vykonavaného viacerymi pocita¢mi zavisia aj od synchroni-
zovanych ¢asov hodin. Systémy sietovej akcelerdcie a spravy siete sa tiez spolie-
hajti na presnost ¢asovych peciatok pri merani vykonu a odstratiovani problémov.

V centralizovanych systémoch je "velitelskym"¢asom systémovy cas servera,
ktory je klientmi jednoznacne referencovany. Ak beZiaci proces potrebuje vediet
¢as, jednoducho vytvori funkcionédlne volanie na opera¢ny systém. Ak proces A
poziada o informéciu o ¢ase a o nie¢o neskor proces B tieZ poZziada o ¢as, je zaru-
¢ené, ze hodnota ¢asu urcend procesu B bude vyssia (alebo teoreticky rovnaka,
nie vSak vyssia) ako hodnota ¢asu uréend procesu A [1].

Situdcia je odlisnd v decentralizovanych a hybridnych systémoch. Pri P2P ar-
chitekttre st klienti rovnocenni, neexistuje tu funkéne nadradeny systém (ser-
ver) s referen¢nym ¢asom. Dany problém je rieSitelny pomocou dvoch pristupov,

a to synchronizéciou redlneho ¢asu alebo synchronizéciou logickych hodin.

1.2 Datova synchronizacia

Synchronizacia tidajov je podla Hansmanna [19] proces zostiladenia prenosu dat

zo zdroja do cielového ukladacieho priestoru a naopak, a tieZ nepretrZzitd harmo-
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niz4cia dat v case. Je zdkladom pre Sirokui Skalu aplikacii, vratane synchronizacie
stiborov a synchronizacie mobilnych zariadeni. Jednou z najjednoduchsich, ale
prekvapivo beznych potrieb synchronizacie tidajov, je zasielanie zmien zo ser-
vera na Iubovolny pocet klientskych zariadeni. V tychto scendroch majt klienti z
hladiska tdajov, ktoré synchronizuju, pristup iba na ¢itanie a kazdy klient synch-
ronizuje spravidla identickti mnoZinu tdajov.

Vzory datovej synchronizacie rieSia, kedy by mala aplikdcia synchronizovat
udaje medzi zariadenim a vzdialenym systémom (napriklad cloudovym serve-
rom). Vyvojari mobilnych aplikdcii musia preto zvazit mnohé faktory a obme-
dzenia, vratane dostupnosti siete, poZiadaviek na aktualitu dat, komunikéciu s
pouzivatelskym rozhranim, atd.

V procese vzdjomnej synchronizacie dat st v cente pozornosti predovsetkym
problémy, ako napriklad zloZzitost datovych formatov, skuto¢na aktualnost, bez-

pecnost a kvalita dat a v neposlednom rade rychlost.

1.2.1 Synchrénna datova synchronizacia

Synchrénna déatova synchronizacia je vykonavana sekvenénym spdsobom, pri-
¢om aplikdcia zostava v stave ¢akania (t.j. nepouZitelnosti pre uzivatela), kym
synchronizdcia nie je kompletne dokoncend (¢i uz s pozitivnym alebo negativ-
nym vysledkom), nésledne sa aplikécia vracia do pouZitelného stavu.

Nasledujtci obrazok 1.5, ktory demonstruje tento proces, citujeme opét podla
McCormicka [20].

Diagram/Structure

Start

Synchronization

3) finish Waiting on 2} launch synchronous
synchronization Synchraonization synchronization event

Obr. 1.5: Synchrénny navrhovy vzor

1) start synchronization
avent
Usable state =

iniiating ]

Knespornym vyhodam tohto rieSenia patri lepSie a jednoduchsie manaZzova-

nie synchronizécii bez rizika inkonzistencie dat, resp. vzniku inych mimoriad-
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nych stavov spoésobenych asynchrénnymi udalostami.

Naopak, nevyhodou je blokovanie uZzivatelského rozhrania, a tym prace uzi-
vatela s aplikdciou. Pre riziko zdlhavej databazovej operécie moze aplikacia pre-
stat reagovat promptne, resp. moZe prestat reagovat vobec. MdZe byt preto prak-
tickejsie vykonat prenos asynchrénne v inom nez hlavnom vldkne, no zaobcha-
dzat s tymto prenosom ako so synchrénnou akciou pomocou Specidlneho dia-
l6gového okna nacitania, ktoré neblokuje pouZzivatelské rozhranie. Tento pristup
ma dal$iu vyhodu i v tom, Ze umoZnuje v pripade potreby tplne zrusit synchro-

niza¢nu udalost.

1.2.2 Asynchrénna datova synchronizacia

Ked je aplikacia v aktivnej prevadzke (¢o v praxi znamend, Ze pouzivatel moze
aktivne interagovat s touto aplikaciou), moze sa v aplikdcii spustit proces jej dato-
vej synchronizdcie. Namiesto postupného sptistania synchronizécie sa vSak tento
proces spusti asynchrénne a aplikdcia sa okamZite vrati do pouZitelného stavu.

Nasledujtici obrazok 1.6, ktory demonstruje tento proces, citujeme podla Mc-
Cormicka [20].

Visual Explanation

start

?

¥

1) start synchronization

Non-synchronized event
state ¥ 2) launch asynchronous
synchronization event
) [ Initiating | y
3) retun 1o synchronization ]
Ll 1
usable state

Synchronizing

Obr. 1.6: Asynchrénny navrhovy vzor

Synchroniza¢ny prenos tidajov sa aktivuje prostrednictvom inicidtora (spus-
taca), napr. akciou pouzivatela, udalostou ¢asovaca a pod.
Asynchrénna datova synchronizdcia ma svoje vyhody aj nevyhody. Vyhody

tohto typu synchronizécie st nasledujtce:

e UZzivatel ma pristup k funkcionalite aplikacie aj pocas synchronizécie dat.

Aplikacia je pocas synchronizacie stdle pouzitelnd, sice nebudu k dispozicii
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najnovsie tidaje, no v mnohych situdciach moéZze pouzivatel pracovat aj so

zastaranymi tidajmi pocas synchronizacie tidajov.

e Synchronizicia tidajov sa realizuje na pozadi.
Kym aplikacia nie je prave vyuzivand pouZivatelom, aplikdcia moZe synch-
ronizovat data na pozadji, takze pri dalSom otvoreni (aktivacii) aplikacie st

date uz aktudlne.
Na druhej strane, do ttivahy je treba zobrat aj nasledujtice minusy:

e Riziko nekonzistencie dat vyplyvajtice zo sibezného pristupu viacerych za-

riadeni k zdielanému stiboru tdajov.

e Riziko zvySenych poplatkov za mnoZstvo dét (v pripade, ak uzivatel hradi
poplatky podla mnoZstva prenesenych dat, pri pausalnych platbach ten as-

pekt neméd vacsi vyznam).

e MnozZstvo dat moze zahltit siet.

1.2.3 Online-first approach

Online-first approach predstavuje pre pochopenie jednoduchy preferovany synch-
roniza¢ny princip, resp. ideu, ktorad funguje v stlade s tym, na ¢o je bezny pou-
zivatel zvyknuty z praktického Zivota: déta sa stahuji zo vzdialeného servera a
nésledne sa prezentuju uZzivatelovi. PouZivatel moZe vidiet vSetky tdaje, upravit
ich a potom ich poslat spét na server.

Pre vacsinu Iudi je takmer vzdy dostupné spolahlivé pokrytie siete, ¢o je ne-
vyhnutné, kedZe mnohé aplikacie sa spoliehaji na neustély online pristup. V ta-
komto pripade je popisovany online-first approach, vyzadujtci si kontinuélne
online pripojenie, optimalnym rieSenim.

Mnohé podniky vSak potrebuja, aby ich zamestnanci vykonavali svoju pracu
aj ked je online pripojenie k dispozicii iba urcity ¢as alebo nie je dostupné vobec.
Napriklad rd6zne prace pocas ntidzového stavu je potrebné vykonat aj v pripade
vypadku elektriny alebo inych katastrofickych scendrov, ked mobilné siet moze
byt mimo prevadzky alebo zablokovand v dosledku intenzivneho pouZzivania,
resp. pretaZenia. Dal§fm prikladom je situdcia, ked st pracovnici na odlahlych
miestach, ako st napriklad podzemné staveniska alebo veterné parky na mori
bez pokrytia standardnou komunikacnou sietou. V tychto pripadoch je praca s
offline datami s origindlnymi mechanizmami inteligentnej synchronizacie dat ne-
vyhnutnd. V rdmci mobilnej komunikécie je najndroc¢nejsim aspektom vytvarania

mobilnych rieSeni [21].
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Z tohto dovodu existuje koncept Offline-first approach, ktory si popiseme v

nasledujticej kapitole.

1.2.4 Offline-first approach

Koncept offline-first

Od offline pristupov uZivatelia o¢akévaji, Ze vSetky tdaje buda vzdy dostupné,
nikdy nebudti neaktudlne, synchronizované bud na pozadi pre vsetky aplikacie
bez potreby ¢akania na dokoncenie aktualizacii a pod. Nanestastie, ako zdoraz-
nuje Fundinger [21], je to zvycajne v rozpore s technologickymi moznostami, pri-
¢om limitujticim faktorom ja obrovské mnoZzstvo tdajov, ktoré je potrebné synch-
ronizovat alebo obmedzeny vypoctovy vykon.

Pri implementacii offline synchronizdcie idajov teda, Zial, neexistuje zZiadne
univerzdalne rieSenie, je preto treba ad-hoc analyzovat konkrétne poziadavky kon-
krétneho systému a synchroniza¢né modely budovat az na zéklade tejto analyzy,
zdoraztiuje Fundinger [21].

Koncept Offline-first definuje Melamed [22] ako vyvojovy pristup, ktory zais-
tuje, Ze aplikédcia bude fungovat rovnako dobre offline ako online. V takomto pri-
stupe vidi zdsadnt vyhodu v tom, Ze ak aplikdcia musf ist na server iba vtedy,
ked to potrebuje, a nie stéle, bude rychlejsia a spolahlivejSia. To je dolezité najma
tam, kde sa obsah ¢asto nemeni, ale pouZzivatelia vyzaduju rychly pristup.

Pritom to, ¢i ma byt aplikacia offline-first, zavisi podla neho od kontextu. Tri

najcastejSie dovody pre volbu offline-first pristupu st nasledovné:
e Aplikdcia sa pravdepodobne bude pouZzivat v oblastiach so slabym pripo-
jenim.

e Aplikédcia obsahuje mnozstvo dat, ktoré st dostupné predovsetkym alebo
vyluc¢ne prostrednictvom funkcie vyhladdvania (vyhladavanie velkych ob-
jemov udajov online moZze byt ¢asovo ndroc¢né, zvlast ak je internetové pri-

pojenie pomalé alebo nespolahlivé).
e Aplikacia pontka obmedzeny pocet funkcii, pri¢om tieto nevyzaduja pri-
pojenie online.
Implementacia offline-first

Offline-First je podla [23] softvérova paradigma, ktora predpoklada nevyhnut-
nost ukladat tidaje na strane klienta, aby k nim aplikacie mohli pristupovat aj v

pripade straty pripojenia na Internet. To sa da urobit dvoma sp6sobmi:
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e Pomocou zloZitych stratégii ukladania do vyrovnavacej pamaite,

e Pomocou lokélnej offline databazy, ktord replikuje tidaje z a do backendu

na pozadi.

Preco offline-first?
Dovod prvy: Funkénost aplikacie i bez pripojenia na Internet

Aj ked riziko nemoZnosti ad-hoc pripojit sa na Internet je vyznamnou motivaciou
pre tvorbu aplikécii podla paradigmy offline-first, ktortt musime uviest na prvom
mieste, podla [23] nie je tadto motivécia v sticasnej dobe zdaleka tak vyznamna
ako kedysi. V minulosti nepochybne ¢asto platilo, Ze internetové pripojenie je ne-
stabilné a nespolahlivé, no veci sa menia, a to najmd v mobilnych zariadeniach.
Mobilné siete sa zlep$uju a vypadok pripojenia k internetu sa stdva menej bez-
nym aj vo vzdialenych lokalitach.

Preto [23] nastoluje zasadnt otazku, Ze ,,ak nas v minulosti nezaujimali offline-
tirst aplikdcie, preco by nds to malo zaujimat teraz?”, pricom poukazuje na to, ze
offline-first aplikacie st lepsie nie preto, Ze podporujt ich pouZivanie offline, ale

z tplne inych dévodov:

Doévod druhy: Leps$ia uzivatelska skusenost (User experience - UX)

V Kklasickych online-first webovych aplikacidch vacsina pouZivatelskych interak-
cii, ako je nacitanie, ukladanie alebo mazanie tidajov, sa realizuje priamou pozia-
davkou na backendovy server. To znamena, Ze kazda z tychto interakcii vyZaduje,
aby pouZivatel ¢akal na odpoved zo vzdialeného servera, zatial ¢o je printiteny
pasivne ¢akat na nacitavanie prvkov rozhrania.

V offline aplikdciach prebiehaji operacie priamo proti miestnemu tiloZisku na
strane klienta, ¢o sa deje takmer okamzite - hned ako pouZivatel klikne, na pouzi-

vatelskom rozhrani sa zobrazi novy stav, ako keby uz bol zmeneny na backende.

Dévod treti: Pouzivanie viacerych kariet funguje jednoduchsie a spravnejsie

Mnohé, dokonca aj velké webové stranky ako Amazon, Reddit a StackOverflow,
nezvladaji pouZivanie viacerych kariet. Ked ma pouZzivatel otvorenych viacero
kariet webovej lokality a vykona prihldsenie na jednej z tychto kariet, stav na os-
tatnych kartach sa nezmeni. Na offline-first aplikdciach je vzdy presne jeden stav

udajov (vrétane statusu prihldsenia) paralelne na vsetkych kartach.
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Dévod stvrty: Latencia je vyznamnejsi problém ako sirka pasma (bandwidth)

138 miliSeconds

Obr. 1.7: Latencia Londyn - San Francisco

V minulosti bola $irka pasma casto limitujicim faktorom pri nacitani aplika-
cie. Ale zatial ¢o sa Sirka pdsma v priebehu rokov zlepsila, limitujicim faktorom
sa stala latencia.
cerych komunikacénych satelitov do vesmiru. ZniZenie latencie 1.7 vSak nie je také
jednoduché. Je definovana fyzikalnymi vlastnostami prenosového média, rych-
lostou svetla a vzdialenostou k serveru. VSetky tieto tri faktory sa tazko optima-
lizuja.

Offline-first aplikdcia nacita data vopred, vdaka ¢omu uZz nie je treba starat sa

o latenciu backendového servera.

Dovod piaty: Systematicka aktualizacia dat

Véacsina offline-first databaz poskytuje urcita koncepciu (typ aktualizécie, pravi-
delnost aktualizacie) odberu zmien tidajov z backendu. Vdaka tomu je mozné

mat data vZdy na zdklade aktudlnej potreby.

Dévod Siesty: Mierka s velkostou tidajov, nie s mnoZstvom interakcie pouZzi-

vatela

V beznych aplikdcidch moze kazd4 interakcia pouZivatela viest k viacndsobnym
poZiadavkadm na backend server, ¢o zvysuje jeho zataZenie. Cim viac pouZivate-
lov interaguje s aplikdciou, tym viac backendovych zdrojov je treba poskytnut.
Offline-first aplikdcie nezvacsuji mnozstvom pouZivatelskych akcii na bac-
kend - prenesenie tidajov na klienta je iba jedna izolovand akcia. Po preneseni
tdajov na klienta moéZe pouzivatel s nimi vykondvat tolko interakcii, kolko je po-

trebné, a to bez toho, aby nimi zataZoval server.
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Dévod siedmy: Moderné aplikacie majt dlhsiu dobu prevadzky

V minulosti sa webové stranky pouzivali iba kratko. Uzivatel ich otvoril, vykonal
nejakd akciu a potom ju znova zatvoril. Tym sa ¢as prvého nacitania stal dole-
zitym ukazovatelom pri hodnoteni rychlosti stranky. Dnes sa webové aplikacie
zmenili a s nimi aj sposob, akym ich pouzivame. Jednostrankové aplikacie sa ot-
voria raz a potom sa pouzivaji pocas celého diia. Chatovacie aplikacie, e-mailovi
klienti, atd... - tie vSetky boli vytvorené tak, aby mali dlhti dobu prevadzky. Vdaka

tomu je ¢as na interakciu pouzivatela doleZitejsi ako pociato¢ny ¢as nacitania.

Doévod 6smy: JednoduchSia implementacia komunikdcie s backendom

S offline-first aplikdciami odpadd nevyhnutnost implementovania komplexnych
klient - serverovych operdcii, a jediné, ¢o je treba zabezpecit, je implementovat

spravny spdsob replikdcie tidajov.

Dévod deviaty: Jednotné tlozisko pre viaceré aplikacie

V offline-first aplikacidch sti d4ta na jednom mieste ulozenom v lokélnej data-
baze. To ddva moZznost vyuZit tieto data viacerymi aplikdciami, viacerymi roz-

hraniami, dokonca viacerymi zariadeniami uzivatela.

Offline tprava tdajov

Samostatnym problémom offline-first approach je offline tiprava tdajov. PouZziva-
nie zariadeni v rezime offline si vyZaduje nielen predchadzajtice ziskavanie tida-
jov do zariadenia, ale aj pripadnd tprava (editdcia) ddajov v rezime offline, bez
moznosti ich konfrontécie s ostatnymi zariadeniami.

V pripade ntdzovej situécie, je hlavnou poZiadavkou pre pouzivatelov, aby
mali vSetky relevantné tidaje k dispozicii offline az do odstranenia vypadku, no
nie vZdy je potrebné v niidzovom stave aj upravovat tieto idaje. Ako tvrdi Fun-
dinger [24], ,je najlepsie, ak akcie na dpravu tidajov nie st povolené pocas celého
offline reZimu”. To je vS8ak moZné iba pre niektoré obchodné scenare.

Preto tpravy tdajov offline, pokrac¢uje Fundinger, st1 vo svojej podstate zvy-
¢ajne urcené len na dokumentdciu, a nie na spoluprdcu s inymi zariadeniami.
Staci preto uloZit tieto upravované tidaje do vyrovndvacej pamdite a prehrat ich
na server aZ pri dalSom pripojeni pouZivatela online. Pre pouZivatela je najpo-

hodlnejsie potom to, Ze sa tak moZze diat na pozadi.
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1.2.5 Delta synchronizacia

Delta synchronizécia je jedna z efektivnych dostupnych navrhovych technolégii,
ktoré moZzu pomoct pri rieSeni vyziev, ktoré so sebou prinasa problém synchro-
nizécie dat. Vyhodou tohto systému je podla [25] predovsetkym to, Ze sa zvySuje
rychlost prenosu aktualizovanych stiborov z dovodu nahravania, resp. stahova-
nia iba upravenych stborov (v pripade ich zmeny). Tymto pristupom sa nezvy-
Suje ¢asova ndrocnost operdcii synchronizdcie, resp. sa nezvysuje ani naro¢nost
na prostriedky pri neustélej aktualizacii dat.

Synchronization Service

[1 2 3a]

[s6 7 8]

Obr. 1.8: Princip Delta synchronizécie

Ako demonstruje ilustracny obrdzok 1.8 (citovany podla [25]), kedZe z 6s-
mich objektov (stiborov) sa zmenili iba dva, synchronizované su iba tieto dva
objekty.

Delta synchronizacia poméha pri rieSeni problému nadbyto¢nej synchroniza-
cie idajov, a preto je rozumnym rieSenim pri praci, ako podotyka [26], s beznymi
stbormi a datami. No pri manipuldcii s velkymi komprimovanymi stitbormi vSak
vyrazne zlyhdva, pricom hlavnym zdrojom zlyhania je, Ze sa synchronizuje cely
komprimovany stbor, a nie iba aktualizované podstibory. Napriklad velké sa-
bory (video, hudba, digitalne fotografie, atd.) sa ukladaja komprimované, preto
zmena v malej ¢asti komprimovaného stiboru vyzaduje opatovni synchronizéciu
celého stiboru komprimovaného archivu. To pri danom type stiborov sposobuje
pretaZenie siete a zniZuje dostupnu $irku prenosového pasma, najma pri synch-
ronizécii mobilnych zariadeni v bezdrétovom prostredi.

Jednym z moZnych rieSeni tohto problému pri synchronizécii velkych kompri-
movanych stborov je synchronizdcia iba zmenenych podstiborov obsiahnutych v

komprimovanom stibore. Vzhladom na to, Ze komprimované stibory maja zvy-
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¢ajne vela podstiborov, je logickym predpokladom aktualizacie stiborov obsia-
hnutych v komprimovanych stiboroch ich primarne dekomprimovanie, nasledna
synchronizécia aktualizovanych podstaborov a opdtovnd re-komprimécia. Tento
proces moze trvat zna¢né mnozstvo ¢asu, najma ak existuje velky pocet podsu-
borov.

Preto je, uzatvéra [26], potrebny vyvoj metédy na synchronizaciu iba zmene-
nych podstiborov bez toho, aby bolo treba posielat cely archiv s potrebou zdiha-
vého procesu extrahovania a komprimovania. Takdto metdda by zniZila cas, re-
zijné naklady na prevadzku a ndklady na synchronizéciu.

Tato forma synchronizécie je nepouZitelna pri novych uZivateloch, lebo je aj
tak nevyhnutnd dplnd synchronizécia, kedze u nich, pochopitelne, neexistuji

starSie verzie stiborov [26].

1.3 Analyza stcasného stavu rieSenia datovej synch-
ronizacie

V tejto Casti prace by sme radi zanalyzovali situdciu ohladom stavu rieSenia da-
tovej synchronizécie v stcasnosti. Budi tu spomenuté existujtce rieSenia.

Nami prezentované existujtce rieSenia predstavuji niektoré platformy budo-
vané na principe offline - first so zdmerom zvladnutia situdcie, pri ktorom z ne-
jakého dovodu nie je zabezpeceny dostatocny, resp. vobec nejaky vyuzitelny pri-
stup k sluzbam backendu. V konkrétnych problémovych situdcidach pontikame
praktické aplikacie, ktorych tlohou je zvladnut praktickt konfrontaciu s potre-

bou offline fungovania.

Aplikdcie vyuzivajtce offline cloud Cloudant

Cloudant je softvérovy produkt IBM, ktory sa primarne dodéva ako cloudova
sluzba, je to v8ak i rovnomennd nerela¢na (NoSQL) distribuovana databazova
sluzba. Ako distribuovana databaza je optimalizovand pre velké pracovné zata-
Zenia pre rychlo rasttice webové a mobilné aplikacie [27].

IBM Cloudant je organizovana ako distribuované tloZisko tdajov JSON s HTTP
API [28]. Pritazlivost JSON pre vyvojarov jednak prameni z jeho schémy, ktora
sa moZe rychlo vyvijat bez zdsahu sprévcu, jednak pre svoju pribuznost s JavaSc-
riptom [27], v ramci ktorého JSON pontika elegantny model pre trvalé datové
objekty Java alebo JavaScript.

Cloudant poskytuje vyvojarom moznost:
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e Tvorby webovych aplikacia formou API bez potreby servera

e Tvorbu mobilnych aplikacii - taktieZ bez potreby servera

Cloudant Mobile Sync

IBM Cloudant Sync je sada kniznic pre iOS a Android, ktord umoZziiuje lokédlne
ukladanie tidajov v mobilnom zariadeni a ich synchronizaciu s IBM Cloudant v
c¢ase, ked to mobilné pripojenie umoziiuje.

Pomocou Speciélnej sluzby Cloudant Mobile Sync méZu mobilné aplikacie
zhromazdovat a ¢itat tidaje aj vtedy, ked je siet nedostupna. Po nadviazani spoje-
nia sa tidaje zosynchronizuja so zékladnou sluzbou Cloudant.

Replikdcia je dokoncend, ked sa najnovsia verzia kazdého dokumentu v zdroji
prenesie do cielovej databazy. Prevody zahftiaja nové dokumenty, aktualizacie
existujicich dokumentov a mazania. Po replikécii zostane iba najnovsia verzia

dokumentu; starsie verzie st vynechané [28].

Aplikicie vyuzivajtce offline databazu PouchDB

PouchDBje tzv. databaza v prehliadaci, ktord umoziuje aplikacidm ukladat tdaje
lokalne, takZe pouZzivatelia mozu vyuzivat vSetky funkcie aplikécie, aj v case, ked
su offline.

Okrem toho ma databaza PouchDB tieto vlastnosti [29]:

e PouchDB je bezplatny open-source projekt napisany v JavaScripte a riadeny

komunitou nadSencov.

e PouchDB moZzno pouzit ako priame rozhranie k serverom kompatibilnym
s databdzou CouchDB resp. PouchDB moze beZat aj ako vlastny webovy

server kompatibilny s CouchDB.

e Rozhranie PouchDB API funguje rovnako v kazdom vyvojovom prostredyi,
preto vyvojar nemusi strdvit vela ¢asu implementovanim rozdielov v jed-

notlivych prehliadacoch a viac ¢asu moZe venovat pisanim samotného kédu.

e PouchDB pritom podporuje vSetky moderné prehliadace, resp. mobilné ope-

racné systémy.

e Dokumenty, ktoré sa ukladaji do PouchDB, musia byt serializovatelné ako
JSON. Uprava prototypu objektu alebo ukladanie tried nie je podporované
[30].
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Iné databdzové moznosti

Replika¢ny protokol IBM Cloudant je okrem vlastnej Struktary JSON kompati-
bilny s inymi databdzami a kniZnicami uréenymi pre rdézne aplikdcie v redlnom
svete, konkrétne Apache CouchDB a PouchDB.

Apache CouchDB je databaza typu open source, ktord dokaze komunikovat s
IBM Cloudant a vyZaduje pritom minimalne nastavenie. Sic¢astou implementécie

st nasledujtce aplikacie:

e Zalohovanie — formou replikacie tidajov z IBM Cloudant do vlastnych da-
tabaz CouchDB.

e Lokélne zhromaZdovanie tidajov — tidaje sa najskor zapisu do lokélnej da-
tabdzy Apache CouchDB a potom replikuji do IBM Cloudant na dlhodobé

ukladanie, agregéciu, pripadne datovt analyzu.

PouchDB je taktieZ open source databaza urcend pre internetové prehliadace,
ktord umoziuje replikdciu tdajov v oboch smeroch medzi prehliadacom a IBM
Cloudant. Ukladanie tiidajov do webového prehliadaca na strane klienta umoz-
nuje fungovanie webovych aplikdcii aj bez internetového pripojenia. PouchDB
dokéaZe synchronizovat akékolvek zmenené tidaje do alebo z IBM Cloudant, a to
vtedy, ked je k dispozicii internetové pripojenie. Nastavenie replikacie zo strany
klienta je pritom jednoduché - vyZzaduje iba niekolko riadkov JavaScriptu (pod-
robnejsie vid 1.3).

Pribehy ,,0 ispechu spoloc¢nosti, kedy sa firmy rozhodli pouZzit pri vlastnych
aplikacidch primarne offline pristup”, st publikované na osobitnej PR (public

relation) stranke spolo¢nosti IBM, ktora pontika svoj produkt Cloudant [31].

1.3.1 Pripadova situdcia ¢islo 1 - Bridgefy

Problémova situacia: Komunikdcia topograficky blizkych (fyzicky nie prili$ vzdia-
lenych od seba navzajom) spolupracovnikov, spoluZiakov alebo rodinnych pri-
slusnikov pri slabom alebo Ziadnom pripojeni na internet, pri¢om pre komuni-
kéciu st k dispozicii zariadenia s Bluetooth. V blizkosti nie je dostupna ani Ziadna
vyuZitelna siet Wi-Fi.

RieSenie: Aplikacia Bridgefy

Bridgefy je aplikdcia, ktord umoZiiuje odosielat offline textové spravy, ked ne-
existuje pristup na internet, a to pomocou Bluetooth. Ako tvrdi vyrobca, aplikdcia
je ,idedlna na spojenie s ostatnymi pocas prirodnych katastrof, na velkych podu-
jatiach a v skole”[32].
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330 ft. 330ft. 330ft. 330ft.

Total: 1,320 ft.

Obr. 1.9: Bridgefy: one-on-one long distance message

Aplikéacia Bridgefy na odosielanie offline sprdv vyuziva svoj vlastny softvér,
Bridgefy SDK, na prepojenie dvoch réznych smartfénov do vzdjomnej vzdiale-
nosti 100m (330ft.). PouZivatelia Bridgefy Android aj iPhone mo6Zu spolo¢ne vy-
tvorit siet typu mesh. Tymto sp6sobom moéZe sprava ,,preskakovat”z jedného mo-
bilného telefénu na iny mobilny telefén, ¢im komunikacia moZe pokryt velké
vzdialenosti (vid. obrdzok 1.9). Adresati spravy nemusia byt pritom ani v zo-
zname odosielatelovych kontaktov.

Podla navodu na stranke, aplikacia Bridgefy funguje na velkud vzdialenost tak,
Ze odosielatel najprv posle vasu spravu vSetkym okolo seba, tieto zariadenia v
bezprostrednom okoli potom preposlu tito spravu vsetkym dals$im zariadeniam
v svojom okoli, atd., ¢im sa komunikaciou pokryje obrovské mnoZstvo pouZziva-
telov [33].

Od oktébra 2020 su tieZ vSetky priame spravy medzi dvoma pouZzivatelmi
Sifrované.

Okrem hotovej komunikacnej aplikacie pontka vyrobca i platformu Bridgefy
Software Development Kit (SDK). Podla ich vlastnej deklaracie [34], je to naj-
modernejsSia sietovd stprava SDK, ktora vyvojarom pontika moZnost vytvérat
vlastné origindlne mobilné aplikacie pre komunikdciu v pripade, ked nemaja pri-

stup na internet, ale maji moznost vyuZit Bluetooth.

1.3.2 Pripadova situdcia ¢islo 2 - Briar

Problémova situacia: Podobne ako v predchadzajicom priklade, vyZaduje sa ko-
munikdcia topograficky blizkych (fyzicky nie prili§ vzdialenych od seba navza-

jom) spolupracovnikov, spoluziakov alebo rodinnych prislusnikov pri slabom
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alebo Ziadnom pripojeni na internet, pricom pre komunikéciu st k dispozicii jed-
nak zariadenia s Bluetooth, jednak je v blizkosti dostupné realne vyuZitelna siet
Wi-Fi.

RieSenie: Aplikacia Briar.

Briar je aplikdcia na odosielanie sprav urc¢end (podla slov vyvojara) , pre akti-
vistov, novinarov a kohokolvek iného, kto potrebuje bezpecny, jednoduchy a ro-
bustny sposob komunikacie”. Na rozdiel od tradi¢nych aplikacii na odosielanie
sprav sa Briar nespolieha na centrdlny server — spravy sa synchronizuja priamo
medzi zariadeniami pouZivatelov. Ak je internet nefunkény, Briar sa moZe synch-
ronizovat cez Bluetooth alebo Wi-Fi.

Briar pouZiva priame Sifrované spojenia medzi pouZzivatelmi, aby sa zabranilo

vonkajsiemu dohladu a pripadnej cenztre [35].

1.3.3 Pripadova situacia ¢islo 3 - AERO

Problémova situacia: Obchodni zastupcovia alebo predajcovia pri préci v teréne
potrebuja zostat v kontakte a budovat lepsie vztahy so zakaznikmi i v pripade
vypadku spojenia s Internetom.

RieSenie: Aplikdcia AERO od spolo¢nosti eFrontech.

eFrontech je franctizka spolocnost, ktord na principe offline - first pontka svoj
produkt AERO - rie$enie offline mobility s podporou cloudu IBM Cloudant [36].
Produkt bol predstaveny pocas veltrhu Big Data v PariZi v roku 2016.

Aero pontka tplny offline pristup k tidajom CRM spolu s ultrarychlou au-
tomatickou synchronizéciou tdajov. Aero pouziva Cloudant na synchronizaciu
udajov s back-end systémami v redlnom case, ¢im umoZnuje timom predajcov
okamzity pristup k idajom CRM, a to kedykolvek a kdekolvek [31].

1.3.4 Pripadova situdcia ¢islo 4 - Quetzal

Problémova situdcia: Pristup k informdcidm o tovaroch a POS terminaly pre lo-
kalne predajne oblecenia a obuvi. Predavacky a pokladni¢ky v predajniach po-
trebujt systém, ktory im umoZzni ziskat informacie o produkte, ktory si zdkaznik
ziada a sticasne umoznit zdkaznikom platit za tovar priamo u predavacky. Ob-
sluhované zariadenie (napriklad tablet patriaci predavacke) nemusi mat pristup
na Internet.

RieSenie: Systém POS terminalov Quetzal.

Quetzal je rieSenie na miestne predajne. Nezdlezi na tom, ¢i ma klient (zakaz-

nik systému Quetzal) skvelé alebo slabé, ¢i dokonca Ziadne pripojenie v kazdej
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casti svojho obchodu - Cloudant pontika bezproblémové a spolahlivé offline pro-
stredie.

Vsetky transakcie st uloZené lokdlne vo formate JSON na iPad a ihned, ako
sa iPad znova pripoji k internetu, sa tidaje (pomocou Cloudant Sync) nahrajta do

sluzby Cloudant.

1.3.5 Pripadova situacia ¢islo 5 - YukonBaby

Problémova situdcia: Pristup k informéciam o starostlivosti o deti pre matky Zzi-
juce v odlahlych oblastiach Yukonu s nespolahlivym pristupom k Internetu.

RieSenie: Aplikacia YukonBaby.

YukonBaby vyvinula aplikaciu, ktord pomaha rodi¢om na odlahlom tizemi
Yukonu v severnej Kanady (kde je pripojenie velmi nespolahlivé) ziskat pristup
k najnov$im zdrojom starostlivosti o deti, a to formou online aj offline. Pokrocilé
moZznosti synchronizacie Cloudantu umoznuja YukonBaby zaujat offline pristup,
ktory pouzivatelom umoZzniuje pracovat primédrne offline a synchronizovat data
iba vtedy, ked je dostupné pripojenie. To tiez udrZzuje nizke ndklady pre pouziva-

telov tym, Ze minimalizuje poplatky za déta.

1.3.6 Pripadova situdcia ¢islo 6 - HospitalRun

Problémova situdcia: Lekdri v oblastiach tretieho sveta, kde kvalita pokrytia In-
ternetom nedosahuje kvalitu, ktoré je standardom v rozvinutom svete, vyzaduja
aplikdciu pre spravu zdravotnych zdznamov svojich pacientov a spolahlivy ne-
mocnicny informacny systém.

RieSenie: Webové aplikdcia HospitalRun.
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hospital e Patients
Search - Patient Listing Assessments Visits Procedures + new patient
Inventory Patient ID Last Name First Name Gender DoB
Patients 11A43873...  Simpson Bart M 1/14/1994 Delete View Edit
etiEnListbn 11A43873..  Beardly Jasper M 8/5/1932 View Edit
Assessments
11A43873... Bouvier Ling E 3/23/2001 View Edit
Visits
Proceedures 11A43873... Brockman Kent M 11/12/1967 View Edit
Appointments 11A43873... Burns Charles M 9/2/1944 View Edit
Labs y = .
11A43873... Skinner Seymour M 6/7/1964 View Edit
Imaging )
11A43873...  Wiggum Ralph M 10/8/1993 View Edit
Medication
11A43873... Szyslak Moe M 4/27/1954 View Edit
Users
11A43873... Van Houten Milhouse M 2/16/1994 View Edit

Obr. 1.10: UZivatelské rozhranie HospitalRun

HospitalRun prvé elektronicka offline databaza zdravotnych zaznamov (Elect-
ronic Health Record (EHR)) a webova aplikdcia nemocni¢ného informaéného
systému (Hospital Information System (HIS) ). Rozhranie je jednoduché, ale pre-
hladné (vid. obrazok 1.10). HospitalRun je navrhnuty tak, aby umoZziioval pre-
nos zdravotnych zaznamov od terénnych lekarov pracujicich v tazko dostupnom
teréne s problematickym pripojenim na Internet, Specidlne pre regiony tretieho
sveta. Zdravotné zaznamy prenasa aj na kliniky vzdialené stovky kilometrov od
miesta pdsobenia lekdra. Funguje aj v pripade, ked nie je dostupny internet, a
synchronizuje sa, ked sa pripojenie obnovi [37].

Softvér je mozné nasadit v r6znych zdravotnickych prostrediach. Vdaka svo-
jim technickym vlastnostiam, ktoré umoZziiuja pouZitie aj bez pripojenia, je vhodny
aj pre kliniky nachadzajtice sa v najvidieckejsich oblastiach planéty.

Vdaka vyvojarskym dobrovolnikom a dobrovolnym prispievatelom je Hospi-
talRun bezplatné softvérového rieSenie s otvorenym zdrojom pre vyuzitie v le-

karskej praxi [38].

1.4 Aplika¢né problémové okruhy

Pri analyze existujtcich rieSeni, pri ich ideovej syntéze, posudzovani vhodnosti
a pri naslednom ndvrhu vlastnej aplikacie budeme dbat na to, aby boli vhodne

rieSené nasledujtice problémové okruhy:
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e Vypadok pripojenia na WAN server. Systém musi byt dostatocne robustny,
aby zvladol primarny kriticky bod vlastného fungovania - vypadok pri-

stupu k sluzbdm serveru (backendu).

e Zdielanie informécii medzi pripojenymi zariadeniami. Systém po vypadku
pristupu na server musi byt schopny prejst na offline rezim, v ktorom bude
schopny umoznit vzdjomnt komunikdciu podriadenych uzlov (pracovnych
stanic, resp. frontendov), a to bez vlastnej dezorganizacie, zvySenej chybo-

vosti ¢ dokonca fatdlneho zritenia sa.

e Opitovné nastolenie pripojenia a synchronizécia so serverom. Systém iden-

tifikuje opdtovné pripojenie sa k sluzbam servera
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Na demonstraciu rieSenia toho, ako moéZze distribuovany systém funkcne zvlad-
nut vypadok pripojenia k Standardne vyuZivanym sluZzbdm backendu poskyto-
vanym na platforme Internetu, sme si zvolili situdciu popisant v ivode nasej

prace.

2.1 Proces online-first synchronizacie

MVC je ukazkou online-first synchronizacie. Tento navrhovy vzor v tomto pri-
pade je moZzné ponat ako rozdelenie celého projektu na casti, kde Model predsta-
vuje databdzu na strane servera, View (pohlad) predstavuje samotnt aplikdciu na
strane klienta, popripade akiikolvek prezentacnt vrstvu pouzivant koncovymi
pouZzivatelmi na prijem tidajov. Prikladom mdZu byt rozne kniZnice a softvérové
ramce pre vyvoj frontend aplikacii pre webové prehliadace, ako napriklad kniz-
nica React alebo ramce Angular a Vue.js. Controller (kontrolér) je v tomto pripade
komunikaény kandl, pomocou ktorého st samotné tidaje prendsané z uloziska
dat (napr. databaza, ¢oje v tomto pripade model) do aplikdcie, resp. prezentac¢nej
vrstvy pre pouZivatela (v tomto pripade view, resp. pohlad). Dalsie informécie o
datovej synchronizécii je mozné ziskat v rdmci tejto prace v kapitole 1.2.

V nasledujtcej ¢asti bude opisany pseudokdd, ktory bude slazit pre valida-
ciu vstupeniek na réznych udalostiach. Cielom pseudokédu je opisat spravanie
online-first aplikacie bez toho, aby bolo nutné pisat zdrojovy koéd v Specifickom
programovacom jazyku. V skratke je princip fungovania aplikacie taky, Ze pou-
zivatel zada (oskenuje) ¢iarovy kéd do aplikacie, ndsledne sa tento ¢iarovy kod
odosle a overi na serveri pomocou HTTP poZiadavky. Po overeni spravnosti a pra-
vosti listka je umoZnené jeho pouzitie. Funkcia enterTicket slizi pre pouZzivatela
na zadanie, resp. oskenovanie ¢iarového kodu z listka, funkcia fetchOnlineTicket
sltzi na validéaciu a ziskanie listka, funkcia validateTicket sltiZi na lokdlne overenie
a v neposlednom rade, funkcia useTicket sltizi na samotné pouzitie vstupenky, ¢i
listku.
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Function enterTicket ()
output "Ticket barcode”
input <- userinput
return input

end function

Function fetchOnlineTicket (barcode)
ticket <- HTTP.get(barcode)
return ticket

end function

Function validateTicket(ticket)
If ticket.status = 0 Then
return False
Else If ticket.amount = O Then
return False
Endif
return True

end function

Function useTicket(ticket, amount)
result <- HTTP.post(ticket, amount)
return result

end function

barcode <- enterTicket()
ticket <- fetchOnlineTicket(barcode)
is_valid_ticket <- validateTicket(ticket)
If is_valid_ticket Then

output "Ticket is wvalid"
Else

output "Ticket is invalid"
Endif

is_used_ticket <- useTicket(ticket, 5)
If is_used_ticket Then
output "Ticket was used successfully"
Else
output "Ticket is invalid"
Endif
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2.2 Proces offline-first synchronizacie

V rdmci tejto prace sme sa venovali taktiez pristupu offline-first, presnejsie v ka-
pitole 1.2.4. Tento pristup ma za tlohu poskytnit pouzivatelovi moZznost praco-
vat s aplikdciou aj napriek tomu, Ze nedisponuje internetovym pripojenim a teda
nemoze kontaktovat server a poziadat od neho nové aktualizacie. Nasledujtci
pseudokdéd obsahuje niekolko funkcif a subrutin, ktoré st potrebné pre pracu v
offline reZime. Funkcia enterTicket slaZi na podobne ako v pripade online-first pri-

stupu na nacitanie ¢iarového kédu.

Function enterTicket()
output "Ticket barcode”
input <- userinput
return input

end function

Funkcia fetchOnlineTicket slGZi na overenie a ziskanie listka ¢i vstupenky, pri-

¢om sa vyuziva HTTP GET poZiadavka.

Function fetchOnlineTicket (barcode)
ticket <- HTTP.get(barcode)
return ticket

end function

Nasleduje funkcia fetchLocalTicket, ktora je presnym opakom predoslej funkcie,
pretoze tdto mé za ta ista tlohu, av8ak v tomto pripade sa listok md ziskat z

lokédlnej databézy a nie vzdialeného servera.

Function fetchlLocalTicket (barcode)
ticket <- DB.get(barcode)
return ticket

end function

ValidateTicket je, podobne ako v pripade online-first, funkcia, ktord sa stard o

lokélne overenie spravnosti a pravosti listkov.

Function validateTicket(ticket)
If ticket.status = 0 Then
return False
Endif

If ticket.amount 0 Then
return False
Endif

return True
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end function

DalSou je funkcia useTicket, ktord sltizi na pouzitie daného listka, pricom v
tomto pripade ma za tlohu nastavenie ¢asu a datumu poslednej aktualizacie a

tiez uloZenie do databazy.

Function useTicket(ticket, amount)
ticket.lastUpdate <- Date.now()
result <- DB.update(ticket, amount)
return result

end function

Dalsie funkcie st velmi doleZité pre pristup offline-first, kedZe je potrebné zis-
tit, kedy je aplikacia v reZime offline a tieZ je potrebné periodicky synchronizovat

a aktualizovat tdaje aplikacie.

Function isNetworkAvailable()
result <- System.isNetworkAvailable()
return result

end function

Async Sub periodicSynchronization()
While app.isRunning()
data <- HTTP.get()
DB.storeData(data)
sleep 30000
Endwhile
end Sub

Async Sub periodicUpload()
lastUpload <- Date.now()
While app.isRunning()
data <- DB.getChangedFrom(lastUpload)
If data.size > 0 Then
HTTP.post (data)
lastUpload <- Date.now()
Endif
sleep 30000
Endwhile

end sub
PouZitie tychto funkcif a subrutin je moZné vidiet na pseudokdde nizsie.

periodicSynchronization ()
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barcode <- enterTicket()
is_network_available = isNetworkAvailable()
If is_network_available Then

ticket <- fetchOnlineTicket(barcode)
Else

ticket <- fetchlLocalTicket(barcode)
Endif

is_valid_ticket <- validateTicket(ticket)
If is_valid_ticket Then
output "Ticket is wvalid"
Else
output "Ticket is invalid"
Endif

is_used_ticket <- useTicket(ticket, 5)
If is_used_ticket Then

output "Ticket was used successfully"
Else

output "Ticket is invalid"
Endif

Porovnanie online-first a offline-first pristupov

Z pseudokédov oboch pristupov vyssie spomenutych je mozné odvodit, Ze im-
plementécia offline-first pristupu je tazsia a komplikovanejsia na implementaciu
ako pristup online-first, kedZe je nutné periodicky synchronizovat dadta oboma
smermi, teda smerom ku serveru a tieZ smerom ku lokédlnej databaze, pricom v
online-first pristupe dokonca nie je poZadovana ani lokdlna databdza. V offline-
tirst pristupe je tieZ nutné overovanie stavu sietového pripojenia, kedZe je nutné

zistit, kedy sa aplikdcia nachddza v stave online a kedy v stave offline.

Rozsirend offline-first synchronizacia

Na druhej strane, je nutné podotknut, Ze offline-first pristup mé aj svoje vyhody.
Medzi takého vyhody mdZeme zaradit responzivitu aplikdcie a niz8iu naro¢nost

na sietovi premédvku vdaka delta synchronizaciam (kapitola 1.2.5).
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2.3 Pripadova stadia: validacia zakapenych vstupe-
niek na outdoorové kultirne podujatie s viace-
rymi vstupmi

Outdoorové podujatia (koncerty, hudobné alebo divadelné festivaly a pod.), ale
napriklad aj workshopy velkych firiem, sa vyznacuji ti¢astou velkého mnoZzstva
navzdjom neznamych Iudi, pripadne zndmych iba "z videnia". Ich ti¢ast na podu-
jati musibyt preto aj formélne validovana - z Gi¢asti na podujati musia byt vyltceni
ludia, ktorych ticast nie je preukdzatelna formalnym dokumentom - vstupenkou
alebo pozvankou. Overenie musia vykonavat osobitne na tento tcel vycleneni
pracovnici, ¢i uz interni zamestnanci, resp. dobrovolnici na festivaloch, alebo out-
sourceovani pracovnici najatych firiem.

V pripade, ak je na podujatie iba jedno oficidlne vstupné miesto (vstupna
brana, vchod, checkpoint), je situdcia jednoduchd, kedze i pri pripadnom vy-
padku sluzieb Internetu, je mozné vyuzit lokdlnu databdzu vstupeniek a pozva-
nok, ktord bude dostupna na danom vstupnom mieste a zmeny v tejto databaze
(flagovanie vstupenky ako autorizovand) bude dostato¢nou garanciou toho, ze
vstupenka nebude uplatnend na inom vstupnom mieste (kedZe iné vstupné miesto
neexistuje) a nebude uplatnend ani inou osobou (ked prva autorizovand osoba
po validacii uz vsttpila do priestoru konania podujatia).

Situdcia je principidlne odlisnd vtedy, ak je vstupnych miest viac, resp. ak je
v ramci jedného miesta viacero paralelnych priechodov (napriklad formou tur-
niketov). V takomto pripade strata kontaktu s centrdlnou databdzou na strane
backendu predstavuje riziko viacndsobného neautorizovaného, a teda nepovole-
ného vstupu na miesto konania podujatia. Napriklad, ak majitel vstupenky, ktora
bola na jednom vstupnom mieste v lokalnej databdze oznacend za validovand,
tato vstupenku jednoducho odovzdé na nestraZzenom mieste doslova cez plot nie-
komu inému, kto sa s iou moZe preukazat na inom vstupnom mieste, resp. inom
turnikete, kde v lokalnej databaze e$te nema vstupenka oznacenie ako valido-
vana.

Okrem skutoc¢nosti, Ze ticastou neopravnenych 0s6b na podujati prichddza or-
ganizator o cast prijmu, je eSte zdvaznejSim problémom to, Ze organizator straca
prehlad o redlnej fyzickej ti¢asti 0s6b na podujati. V pripade krizovych situdcii,
ktoré na outdoorovom podujati mdézu vznikntt (spomenime pad velkokapacit-
ného stanu pocas burky na festivale), nebude moct organizator poskytnat za-

chrannym zlozkdm hodnoverny pocet ticastnikov aktudlne sa nachadzajtcich v
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aredli konania podujatia.

Ideovy zdmer navrhu rieSenia

Na minimaliz4ciu vysSie uvedeného rizika navrhujeme niZSie popisané rieSenie.
Nasim zadmerom je ponuknut rieSenia aplikacie schopnej synchronizovat data v

dvoch reZimoch:

e Optimum: sluzby backendu, v ktorom budt synchronizované databazy kli-
entov s centralnou databazou, povaZzujeme za Standardné sluzby, ktoré st

systémom vyuzivané v reZime beZnej prevadzky (optimélny rezim prevadzky).

e Exception: sluZby peer-to-peer komunikéacie, v ktorom bud vzdjomne synch-
ronizované lokalne databazy klientov, povazujeme za nidzové rieSenie v
¢ase vypadku Internetu, ktoré vSak musi svojou funkciondlnou povahou v
dostato¢nej miere nahradit sluzby rezimu optimum (ntdzovy reZim pre-

vadzky).

Technicko - organizacné propozicie

Pri ndvrhu aplikacie vychddzame z nasledujtcich technicko - organiza¢nych pro-
pozicii:

Kazda vstupenka vygenerovana cez oficidlneho predajcu vstupeniek (ticket-
portal.sk, eventim.sk a pod.) obsahuje jedine¢ny kéd. Konfrontacia kédu na vstu-
penke s databazou kédov pridelenych jednotlivym zaktpenym vstupenkdm je
spolahlivym spésobom, ako znemoZznit uplatnenie falosnej vstupenky alebo opa-
tovné uplatnenie davnejSie uplatnenej vstupenky. V lokélnej i centralnej databaze
bude preto vstupenka identifikovand svojim kédom, ktory je rozli¢ny podla pre-
dajcu listkov.

Iné formy oprdvnenia na vstup (pozvanky) budi musiet disponovat vlastnym
identifika¢nym kédom, pod ktorym budt pozvanky evidované v databédzach.

UZzivatel A je uzivatel, ktory pride ku turniketu a prvykrat pouZzije vstupenku
pre vstup na akciu. UZivatel B je znamy uZivatela A, ktory sa chce nelegélne dostat

na akciu cez iny turniket a pouZije pouZitt vstupenku od uZivatela A.

2.3.1 Analyza ¢innosti a katalég poziadaviek

Zakladné modelovanie architekttry systému sme realizovali pomocou vyvojo-
vého diagramu (flow chart diagram), ktory uvddzame na obrazku 2.1. Popisuje

spravanie systému z hladiska uZivatela pri prechode turniketom.
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Prvym krokom pri overovani uzivatela je nacitanie jeho vstupenky aplikaciou,
pricom aplikdcia rozhodne o validite vstupenky, kde v pripade validnej vstu-
penky bude moct uZzivatel prejst cez turniket. V opa¢nom pripade, teda ak nema

validnt vstupenku, mu bude vstup zamietnuty.

Ukonéenie aplikdcie

T

Neplatna

Naéitanie Overenie

g —_— —_— - — 8 i
Start vsiupenky platnosti Platnéd—  Povolenie vstupu

Obr. 2.1: Zakladné overenie listka

Ako je mozné vidiet na obr. 2.2, tak pri kombinovanej synchronizacii aplika-
cia pracuje vZdy s datami z lokdlnej databazy. To znamen, Ze ak je Internet do-
stupny, iny proces musi zabezpecit, aby sa stiahli ¢o najnovsie data. Stiahnutie d4t
zo servera funguje na zdklade vyskladania poZiadavky na server, kde sa priamo
vyziada dand vstupenka a nebudt stahované vsetky data. Komplikovat sa to za-
¢ne, ak je dostupna iba lokalna siet a nie siet s pristupom na Internet. V takomto

pripade je rieSenie opisané v diagrame 2.3.

Stiahnutie vstupenky zo UleZenie do lokalnej
servera databazy

A4

Naéitanie

Je Internet Nie Nacitanie vstupenky z
vstupenky =

Start dostupny —¥ lokalnej databazy

e ———» Validdcia vstupenky

Obr. 2.2: Zakladné overenie listka cez internet

Zabezpecenie aktuality dat je v pripade, ked moZe nastat nedostupnost WAN
siete. Je to rieSené procesmi na pozadi, ktoré zabezpecuju pravidelna aktualiza-
ciu dét pred vypadkom Internetu. Pravidelnou synchronizaciou sa stahujt vzdy
delta zmeny od poslednej synchronizécie. Na to je pouZitda dodato¢nd tabulka,
do ktorej sa uklada ¢asova peciatka s informéaciou o poslednej synchronizacii a
tabulke, ktora bola stiahnuta. Ak pri synchronizécii nedo6jde k stiahnutiu novych
zadznamov (pocet zdznamov je rovny nule), zdznam v doplnkovej tabulke sa ne-
aktualizuje. Tymto zabezpecime to, Ze ak by niektory systém vykonal transakciu v
offline reZime a bola by spracovana serverom neskor, tak vSetky zariadenia buda
mat moznost zosynchronizovat ttito zmenu.

Aby bola pravidelna synchronizécia efektivna, musi existovat pomocny pro-

ces, ktory zabezpeci pravidelnt kontrolu spojenia so serverom (liveness). Tento
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proces bude v pravidelnom intervale robit tzv. ping na server. Dovodom pre tento
proces je, Ze systém, na ktorom beZi aplikdcia, m6Ze mylne hlasit, Ze je dostupné

Internetové spojenie, aj ked tomu tak nemusi byt a je dostupné iba LAN spojenie.

Naéitanie
vstupenky

Stiahnutie vstupenky zo Je WAN i Stiahnutie dat zo Ulozenie dat do lokalnej
servera dostupny Ano— servera databé

Nie

Je LAN " Nagitanie vstupenky z

N servera o
dostupny lokélnej databazy

Start pouziti vstupenky

—_ Validdcia vstupenky

Je dostupny

Oboznamenie
lokalny zaloZny R Pt

Validdcia vstupenky servera o
pouziti vstupenky

VyZiadanie dat zo > UloZenie dét do lokdlnej
zaloZného servera databé

proces Je WAN
synchrenizacie

_jpo_p Periodické stiahnutie
dostupné - dat

Nie

Start > ———» Periodické nahratie dét

Je LAN
£ dostupné

Ano

L2 VyZiadanie ddt zo > Nahratie zmenenych

zéloZného servera dét na zéloZny server

—Ano—»
zalozny server

Obr. 2.3: Pokrocila sprava dat

V pripade, Ze pocas pravidelnej synchronizécie dojde k nedostupnosti WAN
siete, bude o tom proces vediet na zdklade pomocného procesu. V tej chvili pri-
chadza do tivahy zalozna synchronizdcia v LAN sieti. T4 prebieha vzdy medzi
dvoma zariadeniami, z ktorych jedno zariadenie je oznacené ako zalozny ser-
ver. Oznacenie zariadenia ako zalozného serveru moze byt dosiahnuté réznymi
algoritmami, napr. Paxos (1.1.5), Raft alebo i. V tejto praci sme sa rozhodli neza-
oberat konsenzusom, ale rozhodnutie o vybere zariadenia ako zélozného servera
prenechame na pouzivatelovi. Ked je aplikdcia oznacend ako zédloZny server, tak
pri pravidelnej synchronizacii nestahuje data z ostatnych zariadeni, ale naopak,
ostatné zariadenia odosielaji tidaje na tento zéloZny server, teda ak aplikécia nie
je oznacend ako zdlozny server, musi mat v pamdti definovant cestu (IP adresu
a port), na ktorej najde zdlozny server. Aplikdcia vysle poziadavku podobného
tvaru, aka by posielala na server, a to informdcie o pozadovanej tabulke spolu
s informdciou o poslednej casovej peciatke, od ktorej o¢akdva najnovsie datové
zmeny. Zéalozny server po prijati takejto poziadavky vytvori novy proces, v kto-
rom dohladéd pozadované data, spracuje ich (serializdcia) a odo$le cez socketové

spojenie.
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Aby bola zabezpecend konzistencia dat medzi zariadeniami, tak vSetky zaria-
denia musia informovat zdlozny server o vSetkych zmenach, ktoré nastali na da-
tovej vrstve. Ked po naskenovani vstupenky a jej overeni bude vstupenka uplat-
nend, tak zariadenie v pripade nedostupnosti WAN siete odosle ttito zmenu na

zalozny server.

2.3.2 Algoritmus kombinovanej synchronizacie

RieSenie synchronizécie pri problémoch so sietou opiSeme na priklade so vstu-

penkami pomocou vyvojového diagramu 2.3.

e Zakladom aplikacie by malo byt to, Ze poznd cestu na server. Tento algorit-
mus principidlne bude fungovat, aj ked aplikacia nikdy nebola pripojena na
realny server. Funkénost bude zarucena stiahnutim vsetkych dat (replikicii)

zo zalozného servera (zariadenia).

o Ked aplikécia pozna cestu na server, prvym krokom bude to, Ze si urobi lo-
kalnu repliku dét, s ktorymi pracuje. Samozrejme, ak server obsahuje velké
mnoZstvo dét, aplikdcia nemusi stiahnut vSetky z nich, ale moézu byt filtro-
vané na dant lokalitu, v ktorej sa bude pouZzivat (multitenancy). Napriklad,
ked mame podujatie A, tak nemusime stahovat do zariadenia data o podu-
jati B, je zrejmé, Ze ked sa bude zariadenie pouZzivat na podujati B, tak bude
priestor na synchronizédciu so serverom. Prva replika dat (full synchroniza-
tion) zabezpeci to, Ze od tej chvile uz bude prebiehat len delta synchroniza-

cia od tejto casovej peciatky.

e Spusti sa proces na popredi, ktory zabezpeci neustalu primarnu komunika-
ciu so serverom. Proces na popredi by mal zarucit to, Ze aj ked pouzivatel-
ské rozhranie aplikdcie bude ukoncené, tak datova synchronizacia bude aj

nadalej prebiehat. Déta takymto pristupom budu vzdy aktudlne.

e Spusti sa proces, ktory bude kontrolovat dostupnost WAN siete pomocou

nastroja ping na server.

e Kedje aplikacia plne nacitana, mala by mat informéciu o tom, ¢ije oznacena
ako zaloZny server alebo nie. M6Ze to byt rieSené pomocou konfigura¢ného

stuboru, pouzivatelského rozhrania alebo algoritmu (1.1.5).

o Ked je aplikacia oznacend ako zaloZzny server, spristupni socketové spoje-

nie na vopred definovanom a zndmom porte. Zabezpecime to tym, Ze iné
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aplikacie, ktoré by mohli mat problémy so sietou, budti moct pristupovat k

zéloznému serveru (tomuto zariadeniu).

Ked proces na popredi zaregistruje nedostupnost WAN siete a je oznaceny

ako zélozny server, nevykona Ziadnu akciu.

Ked proces na popredi zaregistruje nedostupnost WAN siete a nie je ozna-
¢eny ako zaloZny server, vysle ziadost o data, ako bolo opisané v diagrame
2.3.

Ak nastane zmena dat na zaloZnom serveri, zvy$né aplikacie sa o tejto zmene

dozvedia pomocou pravidelnej synchronizacie.

Ak nastane zmena dat na aplikdcii, ktora nie je oznacend ako zalozny ser-
ver, tato aplikdcia nahra svoje zmenené déta na zéloZny server, aby boli pri-

stupné aj pre zvysné zariadenia.

Mozné krajné pripady budu vyrieSené pomocou servera po obnoveni spo-
jenia (WAN siete). Je potrebné si uvedomit, Ze kazd4 zmena na referen¢nych
détach je reprezentovana transakciou. Tieto transakcie sa nahravaja vylu¢ne
na server. MoZeme si to predstavit ako bloc¢ek, kde kazdy ma vlastny iden-
tifikator. A teda, keby aj nastal okrajovy pripad, kedy by bolo z jednej karty
stiahnutych viac peniazi ako by bolo na karte dostupnych, tak na serveri
bude tato karta reprezentovana zapornou sumou a rozdiel v cene bude od
majitela spdtne doméhany. TieZ akondhle server urobi zmenu na détach,
zmeni sa ¢asové peciatka a tieto zmeny budt rozdistribuované medzi za-

riadenia.

2.3.3 Pseudokéd kombinovanej synchronizacie

Tato sekcia prace sa zaobera ukazkovym pseudokédom realizdcie kombinovanej

synchronizécie, ktord umoZziiuje zvySent dostupnost aktualnych dat medzi zaria-

deniami v lokélnej sieti. Algoritmus predpokladd, Ze st dostupné konfigura¢né

parametre a nie s v sieti prekdzky typu NAT Firewall.

Pomocna funkcia, ktorad nacita z konfigurécie staticky parameter o tom, ¢i dané

zariadenie bude slazit ako zaloZny server.

Function isLocalServer ()

is_local_server <- configuration.get(’is_local_server’)

return is_local_server

end function
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Aplikdcia, ktord nie je zdloZnym serverom, s nim udrZziava aktivne socketové

spojenie. Naopak, zaloZny server ma zoznam socketovych spojeni s klientami.

Function hasConnectionToLocalServer ()
has_connection_to_local_server <- LocalState.localServer()
return has_connection_to_local_server

end function

Reprezentdcia skenovania vstupenky na redlnom zariadeni moze byt repre-

zentovana prilozenim NFC karty alebo precitanim ¢iarového kédu skenerom.

Function enterTicket ()
output "Ticket barcode"
input <- userinput
return input

end function

Funkcia, ktord stiahne Specifické data zo servera. Mysli sa tym jeden aktudlny

zaznam, s ktorym aplikdcia pracuje.

Function fetchOnlineTicket (barcode)
ticket <- HTTP.get(barcode)
return ticket

end function

Nacitanie zdznamu, s ktorym pracujeme, z lokalnej databazy.

Function fetchlLocalTicket (barcode)
ticket <- DB.get(barcode)
return ticket

end function
Overenie, ¢i data, s ktorymi aplikacia pracuje, st spravne.
Function validateTicket(ticket)
If ticket.status = 0 Then
return False
Endif
If ticket.amount = O Then
return False
Endif

return True

end function

Zmena tdajov v datach, s ktorymi aplikdcia pracuje, a ich synchronizacia so

zdloZznym serverom v pripade nedostupnosti primarneho servera.
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Function useTicket(ticket, amount)
ticket.lastUpdate <- Date.now()
result <- DB.update(ticket, amount)
If !isNetworkAvailable() and !isLocalServer() Then
sendDataToLocalServer (ticket)
Endif
return result

end function

Tato funkcia zisti, ¢i je dostupné sietové pripojenie na sietovej karte daného

zariadenia. Informéciu o dostupnosti siete sprostredkuje systém.

Function isNetworkAvailable()
result <- System.isNetworkAvailable()
return result

end function

Aplikécia potrebuje pravidelne prisun dat. Ak je WAN siet nedostupnd, data

zabezpeci zalozny server.

Function requestDataFromLocalServer ()
last_update <- DB.get(’last_update’)
socket <- LocalState.localServer()
data <- socket.send(’REQUEST_DATA’, last_update)
return data

end function
Pomocna funkcia, ktord umozni komunikéciu so zaloZnym serverom.

Sub sendDataTolLocalServer (data)
socket <- LocalState.localServer()
sendDataToSocket (socket, data)

end sub

Pomocna funkcia, ktord sprostredkuje socketovii komunikaciu medzi zaria-

deniami.

Sub sendDataToSocket (socket, data)
socket.send(data)
End sub
Aplikacia musi vediet spracovat prijaté socketové data. Moze sa jednat o po-
ziadavku o zaslanie dét alebo o uloZenie zmenenych dat.

Sub parseReceivedData(socket, data)

decoded <- decode(data)
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If data.type = ’'REQUEST_DATA’ Then
sendDataToSocket (socket, data)
Else If data.type = STORE_DATA’ Then

DB.storeData(decoded)
Endif

end sub

Proces, ktory v pravidelnom intervale synchronizuje data z primarneho alebo

zélozného serveru podla dostupnosti spojenia.

Async Sub periodicSynchronization()

While app.isRunning()
If isNetworkAvailable() Then

return

Else If LocalState.isServerAlive() Then

data <- HTTP.get()
DB.storeData(data)
Else

periodicFallbackSynchronization()

Endif
sleep 30000
Endwhile

end Sub

Ak nieje dostupné WAN spojenie, aplikacia stiahne déta zo zdlozného servera.

Async Sub periodicFallbackSynchronization()

If isLocalServer () Then
return
Else

If hasConnectionToLocalServer () Then

data <- requestDataFromLocalServer ()

DB.storeData(data)
Else
searchForLocalServer ()
Endif
Endif

end Sub

Ak je zndma IP adresa a port, nadviaZe sa spojenie so zdloZnym serverom.

Function establishConnectionToLocalServer(ip,

socket <- socket.open(ip, port)

If socket.is_connected Then

port)
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LocalState.setlLocalServer (socket)
Endif
return socket

end function

Aplikdcia, ktord nie je oznacena ako zédlozny server, musi byt schopna vyhla-
dat zalozny server v rdmci lokélnej siete. Vyhladdvanie sa uskutoc¢tiuje pomocou
lokdlneho mapovania siete, kde sa jednotlivym tcastnikom siete oskenujti otvo-
rené porty. Ked dany port zodpovedd konfiguracnému parametru, tak sa aplika-
cia pokisi nadviazat spojenie.

Function searchForLocalServer ()
devices <- scanLocalNetwork ()
For device in devices
available_ports <- scanForOpenPorts(device)
For port in available_ports
If port = configuration.get(’local_server_port’) Then
return establishConnectionTolocalServer(device.ip, port)
Endif
Endfor
Endfor

end Function

Aj ked je to v tejto préci zjednoduSené, aplikacie redlne generuju transakcie,
ktoré musia byt synchronizované so serverom. Aplikacia v pravidelnom intervale

nahrdva zmeny na databdzovej vrstve s primarnym serverom.

Async Sub periodicUpload()
lastUpload <- Date.now()
While app.isRunning()
data <- DB.getChangedFrom(lastUpload)
If data.size > O Then
HTTP.post(data)
lastUpload <- Date.now()
Endif
sleep 30000
Endwhile

end sub
Proces, ktory poc¢tiva na nové data zo socketového pripojenia.

Async Sub handleSocketData(socket)
While app.isRunning()
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data <- socket.read()
parseReceivedData(socket, data)
Endwhile

end sub

Po spusteni aplikdcie je potrebné bud vytvorit serverovy socket zdlozného ser-

vera alebo inicializovat s nim spojenie.

Function createSocketConnection()
If isLocalServer () Then
return LocalState.localServer()
Else
return establishConnectionTolLocalServer ()
Endif

end function

Tento proces zabezpecuje kontrolu s primarnym serverom. Systém moZe mylne

hlasit dostupnost siete, tato funkcia skontroluje redlnu existenciu tohto spojenia.

Async Sub handleServerPing ()
While app.isRunning()
server_is_alive <- serverPing()
LocalState.setServerIsAlive(server_is_alive)
Endwhile

end sub
Vykonanie prikazu ping sietovou kniZnicou.

Function serverPing()
return HTTP.ping()

end function

Pri Starte aplikdcie inicializujeme vSetky potrebné procesy a umoZznime pracu

s datami.

socket <- createSocketConnection()
handleSocketData(socket)
periodicUpload ()
periodicSynchronization()

handleServerPing ()

barcode <- enterTicket ()
is_network_available = isNetworkAvailable()
If is_network_available Then

ticket <- fetchOnlineTicket (barcode)
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Else
ticket <- fetchlLocalTicket(barcode)
Endif

is_valid_ticket <- validateTicket(ticket)
If is_valid_ticket Then
output "Ticket is wvalid"
Else
output "Ticket is invalid"
Endif

is_used_ticket <- useTicket(ticket, 5)
If is_used_ticket Then
output "Ticket was used successfully"
Else
output "Ticket is invalid"
Endif

2.4 Prototyp kombinovanej synchronizacie

Funkéna ukaZzka prototypu pseudokédu (2.3.3) pozostdva zo serverovej casti a
aplikac¢nej casti (klientov). Serverova Cast je reprezentaciou primarneho servera a
ukazkou zjednoduseného prostredia na spravu zaktpenych listkov - vstupeniek.
Mobilna aplikécia je reprezenticiou zjedoduseného modulu Point of sale (POS)
systému, ktory je pouzivani predajcami na validaciu platnosti vstupeniek. Apli-
kacia mé schopnost byt nastavend ako zdlozny server a teda v pripade vypadku
spojenia s Internetom moze slazit ako zalozny server.

Ukazku webového rozhrania a pouZzivatelského rozhrania mobilnej aplikacie
je mozno vidiet v Pouzivatelskej prirucke (A). Opis technickej ¢asti prototypu,
spolu s ndvodom ako projekt nastavit, je dostupny v systémovej prirucke (B). V
nésledujtcich sekcidch je opisany technicky koncept ako bolo pristipené k prog-

ramovaniu prototypu.

2.4.1 Zdielany databazovy model

Pri tvorbe architektury databazového modelu sme vychéddzali z ideového kon-
ceptu (kapitola 2.3), podla ktorého sme potrebovali namodelovat databazu (ob-

razok 2.4) obsahujtcu tabulky tbl_tickets pre listky - vstupenky (obrdzok 2.6) a
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tabulku tbl_syncinfo (obrazok 2.5), ktord bude uchovavat ¢asové peciatky synch-
ronizécii tabuliek v aplikacii. V nasom pripade bude obsahovat len jeden ¢asovy

zdznam o tabulke tbl_tickets.

tbl_tickets tbl_syncinfo

+— ValidTo +— LastUpdate
Entries »— Entity
+ = Amount

+= Type

+ Status

.= LastUpdate
.+ Barcode

+— ValidFrom

Obr. 2.4: Struktura prototypu databazy

Tabulka s listkami (tbl_tickets) pozostava z ¢iarového kédu listka, rozsahu
platnosti, stavu platnosti (blokovana/archivovand), a typu. Listky m6Zzu predsta-
vovat rozne typy podla pouZitia a to bud's po¢tom pouZiti alebo so sumou, ktora
je mozné uplatnit. Preto tabulka obsahuije aj tieto stipce. NajdoleZitejsim tdajom
je ale stipec LastUpdate, ktory zabezpetuje pravidelnt synchronizéciu vetkych
aplikdcii a musi byt preto pri kazdej zmene tidajov aktualizovany. Ak by sa stalo,
7e hodnota stipca LastUpdate by nebola zmenend, zariadenia by neboli schopné
dostat sa ku zmendm z dévodu vyuZzivania stahovania zmien z databdzy na za-

klade porovnavania ¢asovej peciatky od poslednej sycnhronizécie.

thi_synclnfo thi_tickets

S m ool Q csv s en
WHERE ORDER BY
1% Barcode + JF validFrom : JdvalidTo s Entries : 43 Amount = 1 Type ¢ )3 status ¢ LastUpdate

1 84619429 2022-84-12 13:07:17 2023-84-12 13:07:17 1 ] 1 1 2022-84-12 13:07:17
2 17916573 2022-84-12 13:87:17 2023-84-12 13:87:17 1 17 2 1 2022-84-13 12:26:00

Obr. 2.5: Tabulka s litkami

Tabulka tbl_synclnfo je naopak nepotrebna na backendovej - serverovej casti
aplikacie. Je to tabulka vyhradne pouZzivana aplikdciami na udrZovanie ¢asovych
peciatok vSetkych synchronizovanych tabuliek, ktoré sa v aplikacii pouzivaju. V
nasom prototype je to len jedna, TICKETS. Je nutné poznamenat, Ze v pripade,
Ze by sa tento zaznam nenachddzal v tabulke, tak aplikdcia musi previest plnt

synchronizéciu vietkych zaznamov a vytvorit novy zaznam v tabulke tbl_synclnfo.
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thl_synclnfo
0 rows L1 [
WHERE ORDER BY
% Entity ¢ 14 LastUpdate -
1 TICKETS 2022-04-13 12:254:26

Obr. 2.6: Tabulka s ¢asovymi peciatkami

Dalsfm dolezitym faktorom pri funkénosti synchronizécie je aj to, kedy aktu-
alizovat tieto zdznamy. Uvedme si priklad, ked aplikdcia vykonava pravidelnt
synchronizéciu v 30 sekundovom intervale. V takomto pripade by sa vykondvala
synchronizdcia v nasledovnych ¢asoch: 10:00:00, 10:00:30, 10:01:00, 10:01:30, a po-
dobne. Naskytuje sa otdzka ¢o zapisat do tabulky tbl_synclnfo. Musime si uvedo-
mit to, Ze tato tabulka nesltZzi na historizéciu informaécii o tspesnosti synchroni-
z&cie, ale na reprezentaciu kotvy medzi jednotlivymi zmenami v datovej Struk-
tare. A z toho dovodu je potrebné ukladat ¢asovi peciatku vyhradne v pripade,
znamy v danom cykle intervalu, tak sa ani neaktualizuje ¢asova peciatka, a teda
pri najbliZSej iteracii bude synchronizacia v ¢ase napriklad 10:01:30 pouZivat ca-
sovu peciatku 10:00:30 v ktorej boli naposledy stiahnuté nové zmeny. Ak sa stiahnt
nové zmeny, uloZi sa ¢as synchronizicie 10:01:30, v opa¢nom pripade zostane ¢as
nezmenenti.

Pre lepsie pochopenie si mdZeme predstavit aj nasledovnii modelov situdciu.
Majme dve mobilné zariadenia A a B, server S a zdkaznikov Z1 a Z2 s rovnakym
listkom na jedno pouZzitie L. Mobilné zariadenia st v ¢ase 10:00:00 zosynchronizo-
vané a maju vSetky najnovsie informdcie zo servera S. Mobilnd aplikdcia B prejde
do rezimu offline, v ktorom nem4 spojenie ani so serverom S a ani s mobilnou ap-
likdciou A. V case 10:00:30 pride zdkaznik Z1 k predajcovi s mobilnou aplikdciou
B a vykona transakciu, pri ktorej uplatni listok L. KedZe aplikécia B je v reZime
offline, neinformuje o tejto zmene server S a ani mobilna aplikaciu A. V tom is-
tom case sa aplikdacia A zosynchronizuje a keby ulozila ¢asova peciatku 10:00:30
pri ktorej nenastali z jej pohladu Ziadne zmeny, tak by preskocila tidaje, ktoré by
inak mohla zosynchronizovat. Z toho dévodu pri opdtovnom oobnoveni spoje-
nia na mobilnej aplikdcii B so serverom S nastane nahranie zmien, a server S tak
nastavi v zdzname listka L novu ¢asovu peciatku LastUpdate rovna aktudlnemu

¢asu 10:00:33. A teda nastane synchronizacia na oboch mobilnych zariadeniach
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A aj B, ktoré stiahnt zmeny od ¢asu poslednej zmeny a to 10:00:00. A preto ked
pride zédkaznik Z2 ku predajcovi s mobilnou aplikdciou A a pokisil by sa pou-
zit listok L tak mu bude tato operacia zamietnutd. Tento algoritmus zaroven riesi
situdciu s vypadkom spojenia s Internetom (WAN). Keby v modelovej situdcii
doslo ku strate spojenia WAN na mobilnej aplikécii B, ale nedoslo ku strate spo-
jenia s lokalnou sietou (LAN), tak aplikacia B pri uplatneni lastka L posle tito
zmenu zaloZznému serveru - aplikdcii A alebo ak je aplikdcia B v roli zaloZného
servera, tak si aplikdcia A stiahne tato zmenu pri synchronizécii v ¢ase 10:00:30

od aplikacie B.

2.4.2 Backend aplikicie

Serverova (backendovéa) aplikédcia v kontexte tejto prace pozostava z jednej ta-
bulky tbl_tickets (obrdzok 2.5) a zjednoduseného aplika¢ného programového ro-
zhrania, ktoré sprostredkuvava data, ktoré mobilné aplikécie poZadujt. V zdro-
jovych stiboroch sa nachddza aplikécia vyvinutd pomocou technolégie Node.js a
za pouzitia rdmca Express.js. Tato aplikdcia obsahuje viacero koncovych bodov,
ktoré je mozné pouzit pre pracu s databazou. Komunikécia prebieha pomocou
HTTP poziadaviek a JSON formatu.

Zakladnu struktiru odpovede zo servera mdzeme vidiet v ukazke nizsie. Po-
zostdva zo statusu a détovej casti. Status reprezentuje tispeSnost poziadavky a

data st vratene v podobe zoznamu dat.

{

"status": "success",

"data": []

Aplikdcia vyonava nasledovné API poziadavky v pravidelnych intervaloch.
http://192.168.100.43:8000/sync/?table=tickets
&filter=LastUpdate%3E%222022-04-15%2011%3A27%3A32%22

PoZiadavka pozostdva z adresy primarneho servera, parametru fable, ktory
odkazuje na zdrojovt tabulkua dét, ktort aplikacia pozaduje, a parametru filter,
ktory sltzi ako SQL filter.

Ked dekédujeme filter, dostaneme vyraz porovnévajici stipec LastUpdate s ¢a-

sovou petiatkou poslednej synchronizacie.
LastUpdate>"2022-04-15 11:27:32"
Pri prvotnej synchronizacii apikacia vyZziada celt tabulku a parameter filter

preto nebude pritomny. UkdZka navratovych dét je nasledovna:
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"status": "success",

"data": [
{
"Barcode": "84619429",
"ValidFrom": "2022-04-12 13:07:17",
"ValidTo": "2023-04-12 13:07:17",
"Entries": 10,

"Amount": O,

"Type": 1,

"Status": 1,

"LastUpdate": "2022-04-15 11:25:21"
3,

{

"Barcode": "17916573",

"ValidFrom": "2022-04-12 13:07:17",
"ValidTo": "2023-04-12 13:07:17",
"Entries": 1,

"Amount": 10,

"Type": 2,
"Status": 1,
"LastUpdate": "2022-04-16 12:57:46"
}
]
}

Mbzeme vidiet pole objektov listkov. Kazdy listok kopiruje strukttru tabulky
tbl_tickets, aby aplikdcia mohla data jednoducho premapovat na cielova tabulku

a ulozit ich do databéazy.

2.4.3 Mobilna aplikacia

Prototyp aplikécie (obrdzok 2.7) sme realizovali ako nativnu aplikaciu operac-
ného systému Android. VyuZili sme na to moderny jazyk Kotlin a niekolko ve-
rejne dostupnych kniznic. Aplikacia pozostdva z dvoch obrazoviek - Skenovanie
listkov a Nastaveni.

Po prvotnom nainstalovani aplikacie sa vytvori a inicializuje rovnaka struk-
tara databazy ako bola opisana v kapitole 2.4.1. Ak dojde ku prvotnému pripoje-
niu na primarny server v aplikacii pomocou obrazovky nastavenia, tak aplikacia

vykona replikdciu dat zo servera. V opa¢nom pripade mame moZznost vykonat
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vyhladanie lokdlneho zéloZného servera. Po jeho pripojeni sa data zosynchroni-

Zuju.
211 @B P - W ®O100% 2211 M@ B § - i s @100% 2220 M@ B P -
Ticketin " Ticket is active Ticketin
g g9
Ticket data Ticket data Settings
fricket barcode 17916573 http://localhost:8000

VALIDATE VALIDATE DELTA SYNC

LOAD LOCAL

LOAD LOCAL SET AS LOCAL SERVER

LOAD REMOTE

LOAD REMOTE

FIND LOCAL SERVER

Type: VALUE_TICKET:2 WiFi active: true

Barcode: 17916573 Server connection active: false
Amount: 17.0 As local server: false

Entries: 1 Device IP: 192.168.100.21
ValidFrom: 2022-04-12 13:07:17 Local server IP: NA

ValidTo: 2023-04-12 13:07:17 Socket server running: false
Status: ACTIVE1 Socket connection state:

- DISCONNECTED
Last Update: 2022-04-13 12:26:00

SETTINGS

SETTINGS BACK

Obr. 2.7: Mobilna aplikécia

Tento prototyp spolu so pseudokédom je ukazkou funkéného rieSenia prob-
lémového fungovania aplikacii bez dostupnosti Internetového pripojenia. Pse-
udokéd by malo byt mozné vdaka jeho univerzédlnosti aplikovat na rozne datové

Struktary a vyuzit ho pri mnohych problémoch.



3 Vyhodnotenie

Tato préca bola koncipovand formou vytvéarania pseudokédu spolu s funkénym
prototypom aplikécie, ktora dany kombinovany synchroniza¢ny algoritmus zna-
zorniuje vo funkénej, interaktivnej podobe. Vdaka robustnému backendu aplika-
cie (nie backendu servera) bolo mozné dokladne sledovat a analyzovat spravanie
aplikécie v rdznych situdciach, do ktorych sme uviedli testované zariadenie.

Pri profilovani aplikdcie sme nevahali vyuZit viaceré hardvérové zariadenia
znacky Daishin DS6 spolu so zariadenim Zebra MC2200. Aby sme mali dostatok
vzoriek, tak sme pri testovani nevdhali a vyuzili sme aj emulované zariadenia
sprostredkované integrovanym vyvojovym prostredim Android Studio.

Testovali sme prevaZne stabilitu aplikacie, algoritmu a integritu prenasanych
dat. TieZ sme sa zamerali na aktudlnost dat po ich alterndcii na réznych zaria-
deniach pri r6znom stave siete. Vysledky testovania st opisané v nasledujtcich

tabulkach, v ktorych st zhrnuté jednotlivé aplika¢né problémové okruhy 1.4.

Tabulka 3.1: Testovaci scendr ¢. 1 - Vypadok spojenia WAN

Testovaci scenér ¢. 1

Nazov Vypadok spojenia WAN

Ucel Overenie funkénosti nacitavania listkov z lokdlnej da-

tabazy pri vypadku WAN

Postup Prvotné zosynchronizovanie aplikacie, Vypnutie Wi-Fi

v systéme Android, Zadanie ¢iarového kédu listka

Ocakévany vysledok | Uspesné overenie listka
Vysledok OK
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Tabulka 3.2: Testovaci scendr ¢. 2 - Vypadok spojenia WAN, funkcia zdlozného

servera
Testovaci scenér ¢. 2
Nézov Vypadok spojenia WAN, funkcia zélozného servera
Ucel Overenie funkénosti synchronizécie zo zalozného ser-
vera
Postup Zresetovanie aplikdcie (vymazanie dat), Aplikacia ne-

bola nikdy pripojend na primarny server, Vyhladanie
zélozného servera pomocou tlacidla v nastaveniach,

Zadanie ¢iarového kodu listka

Ocakévany vysledok

Uspesné overenie listka

Vysledok

OK

Tabulka 3.3: Testovaci scendr ¢. 3 - Vypadok spojenia WAN, tipdava dat na

serveri
Testovaci scenér ¢. 3
Nézov Vypadok spojenia WAN, tipdava dat na serveri
Ucel Overenie funkénosti synchronizécie cez zaloZny ser-
ver
Postup Prvotné zosynchronizovanie aplikacie A, Prvotné zo-

synchronizovanie aplikadcie B, Nastavenie aplikacie B
ako zalozného servera, Vyhladanie zéloZzného servera
pomocou tlac¢idla v nastaveniach aplikacie A, Prena-
stavenie primarneho servera na neexistujaci v aplika-
cii A, Uprava dat na primarnom serveri, Zadanie &ia-

rového koédu listka v aplikacii A

Ocakavany vysledok

Uspesné overenie listka a jeho hodnota musi byt

zhodn4 s aktudlnou hodnotou na serveri

Vysledok

OK
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Tabulka 3.4: Testovaci scendr ¢&. 4 - Uprava dat na mobilnom zariadeni

Testovaci scenér ¢. 4

Nazov Uprava dat na mobilnom zariadeni
Ucel Overenie funkénosti tpravi dat na mobilnej aplikacii
Postup Prvotné zosynchronizovanie aplikacie, Zadanie ¢iaro-

vého kédu listka v aplikacii, Uprava dat

Ocakévany vysledok

Uspesné nacitanie listka a moZnost jeho tpravy

Vysledok

Nie je mozné updavit data cez aplikaciu

Dévod

Bolo by potrebné implementovat komplexny trans-
akény systém, ¢o je nad ramec synchroniza¢ného al-

goritmu

Tabulka 3.5: Testovaci scendr ¢. 5 - Obnova spojenia s primdrnym serverom

Testovaci scenar ¢. 5

Néazov Obnova spojenia s primarnym serverom

Ucel Overenie funkénosti pokrac¢ovania automatickej
synchronizacie po obnoveni WAN

Postup Prvotné zosynchronizovanie aplikacie, Odpojenie ap-

likacie z WAN, Uprava dat na serveri, Obnovenia

WAN spojenia v aplikdcii, Nacitanie listka

Ocakévany vysledok

Listok by mal obsahovat aktudlne déta zo servera

Vysledok

OK

Tabulka 3.6: Testovaci scenér ¢. 6 - Lokalizacia zalozného servera

Testovaci scenar ¢. 6

Nazov Lokalizécia zdlozného servera
Ucel Overenie funkénosti ipravi dat na mobilnej aplikacii
Postup Prvotné zosynchronizovanie aplikacie A, Prvotné zo-

synchronizovanie aplikacie B, Nastavenie aplikacie B
ako zédlozného servera, Vyhladanie zaloZného servera

pomocou tla¢idla v nastaveniach aplikédcie A

Ocakavany vysledok

Aplikacia automatizovane vyhladd a pripoji sa na za-

loZny server v LAN

Vysledok

OK
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4 Zaver

Cielom tejto diplomovej prace bolo vypracovat prehlad sticasného stavu v oblasti
online a offline d4tovej synchronizécie a vyvoja aplikacii pristupom offline-first,
taktieZ bolo potrebné navrhnit metédy a vzory pre tvorbu distribuovanych apli-
kécif s roznymi modelmi d4tovej synchronizécie. Dal$ou dlohou bolo vypracovat
pripadové Studie vzorovej realizcie distribuovanych aplikaciis vyuzitim r6znych
modelov datovej synchronizécie a v neposlednom rade vyhodnotit experimen-
talne vysledky pripadovych stadii.

Analyticka cast tejto prace zahffia pripadové stiadie opisujtice rieSenia datovej
synchronizécie v sticastnosti, taktiez opisuje a definuje distribuované systémy a
datovt synchronizaciu. V rdmci definovania distribuovanych systémov st spo-
menuté znaky, nevyhody, typy architektdr, schopnost komunikacie a odolnost
voci chybam v distribuovanych systémoch.

Dalej v tejto praci sa nachddza synteticka cast. Jej ilohou je definovat a vy-
svetlit proces synchronizécie ako v online-first tak aj v offline-first pristupe. Tieto
pristupy boli implementované v ukdzkovom prototype aplikécie. Synteticka cast
obsahuje tieZ pseudokéd kombinovanej synchronizacie, pomocou ktorej je mozné
uspesne docielit komunikaciu medzi zariadeniami v LAN bez dostupnosti Inter-
netu.

V précibol navrhnuty algoritmus formou pseudokédu, pricom bola dokazana
aj jeho funkénost na ukdzkovom rieseni formou aplikacie na opera¢nom systéme
Android v spolupraci s backendovym rieSenim v Node.js. Funkénost rieSenia bola
otestovand a vyhodnotend pomocou aplika¢nych okruhov, ktoré sme zhrnuli v
testovacich scendroch, vdaka ktorym sme mohli efektivne testovat r6zne okra-
jové pripady synchroniza¢ného algoritmu. Pocas testovania sa objavilo mnozstvo
nedostatkov ndvrhu pseudokdédu, ktoré sme opravili a algoritmus sme zlepsili.

Algoritmus spliia vetky naleZitosti, ktoré sme si v cieloch diplomovej prace
zadefinovali a podarilo sa ndm implementovat aj funkény prototyp, ktory bude
prinosny ako ukdzka demo implementécie pre integraciu do vacsich pouzitel-

nych projektov. Pseudokéd umoZzni navysenie interakcie medzi zariadeniami a
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Kapitola 4. Ziver

zvysi aktudlnost déat v prostredi bez stabilného Internetu. Do budticna je mozné
algoritmus zlepsit v medziach bezpec¢nosti, stability a spésoboch nahradnych ko-

munikac¢nych kanalov.
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API Application programming interface.

BTS Base Station Transceiver Subsystem.

CRM Customer relationship management.

EHR Electronic Health Record.
FTP File Transfer Protocol.

HIS Hospital Information System.

HTTP Hypertext Transfer Protocol.

IP Internet Protocol address.

ISP Internet service provider.
JSON JavaScript Object Notation.
LAN Local Area Network.

MAN Metropolitan Area Network.

NAT Network address translation.

NFC Near Field Communication.
OS Operating system.

P2P Peer-to-Peer.
POP3 Post Office Protocol.

POS Point of sale.
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RPC Remote Procedure Call.

RR Request/Reply.

RRA Request/Reply/Acknowledge-Reply.
SDK Software Development Kit.

SMTP Simple Mail Transfer Protocol.
SQL Structured Query Language.

SSL Secure Sockets Layer.

TLI Transport Layer Interface.

TLS Transport Layer Security.
UX User experience.
VoIP Voice over IP.

WAN Wide area network.

WWW World Wide Web.
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Slovnik

blockchain Blockchain je distribuovana databéza, ktord je zdielana medzi uzlami
pocitacovej siete. Ako databdza uchovava blockchain informaécie v elektro-
nickej podobe v digitdlnom formate. KaZzdy blok v retazci dostane pri pri-

dani do retazca presnu ¢asovi peciatku.

multitenancy V oblasti cloud computingu znamend viacndsobné vyuZivanie (mul-
titenancy), Ze viaceri zdkaznici dodédvatela cloudu vyuZivaju tie isté vypoc-
tové zdroje. Napriek tomu, Ze zdielaji zdroje, zdkaznici cloudu o sebe na-

vzijom nevedia a ich tdaje st iplne oddelené.

zdlozny server Je typ servera, ktory slazi ako zéstupca servera v ¢ase nedostup-
nosti primarneho servera. Zarucuje tak zvySent dostupnost sluzieb v pri-

pade sietovych chyb.
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Zoznam priloh

Priloha A CD médium — zaverecnd praca v elektronickej podobe,
Priloha B Pouzivatelska prirucka,

Priloha C Systémovd prirucka
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A Pouzivatelska prirucka

Webové rozhranie na spravu listkov

Pre spustenie webového rozhrania je potrebné pristtipit na adresu localhost:8000/web,
pripadne ak je aplikacia nakonfigurovand na inom Specifickom porte, tak je nutné
pouzit spravnu adresu.

Po jeho otvoreni mdzeme vidiet zoznam vsetkych listkov (obrdzok A.1) pri-

stupnych v databéze, priddvat nové, upravovat a mazat ich.

Ticketing
Barcode ValidFrom ValidTo Entries Amount Type Status LastUpdate Action

17916573 2022-04-1213:07:17 2023-04-12 13:07:17 1 10 2 1 2022-04-1511:27:29 m
84619429 2022-04-1213:0717 2023-04-12 13:07:17 10 0 1 1 2022-04-1511:25:21 m

Obr. A.1: Server - Tabulka s litkami

Pridévanie nového listka (obrdzok A.2) zobrazi modalne okno, v ktorom je
potrebné spravne vyplnit vietky pozadované tidaje. Casové peciatky validity mu-
sia dodrziavat format (yyyy-MM-dd HH:mm:ss). Typ listka 1 reprezentuje listky s
pevnym poctom pouZiti a typ listka 2 repzrezetuje typ listka s kreditovou hodno-
tou. Stav listka mo6Ze byt reprezentovany hodnotami 0 - neplatny alebo hodnotou

1 - aktivny.
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Add ticket

Barcode
Barcode
Valid from
2022-04-15 14:44:00
Valid to
2023-04-15 14:44:00
Entries
1
Amount
0
Type
1
Status
1

Obr. A.2: Server - Pridanie nového listka

Uprava listka (obrazok A.3) zabezpedi automatické nastavenie spravnej ¢aso-
vej peciatky v stipci LastUpdate, a bude preto dostupnd v kratkom ¢asovom hori-

zonte na vSetkych aktivnych mobilnych zariadeniach.

Edit ticket

Valid to
2023-04-12 13:07:17
Entries
10
Amount
0
Type
1
Status
1

Obr. A.3: Server - Uprava listka

Pouzivatelské rozhranie mobilnej aplikacie

Na obrazku A.4 je vidno tivodnt obrazovku aplikacie. Tato obrazovka slazi na
skenovanie listkov. Po zadani ¢iarového kédu listka mame na ukazku tri moz-

nosti:

e Load Remote - reprezentuje online-first pristup k spravovaniu dat, ¢iarovy
kod sa odosle na backendovy server, ktory vrati data vo formate JSON. Tieto
data sa uloZia do lokélnej databazy a vyrenderujui sa na obrazovke pre uzi-

vatela.

72



Priloha A. PouZivatelskd prirucka

e Load Local - reprezentuje offline-first pristup k spravovaniu dat, data sa
synchronizované na pozadi a po zadani ¢iarového kédu sa nacitaja z lokal-

nej databazy a vyrenderuji sa na obrazovke pre uZivatela.

e Validate - toto tlacidlo méa byt ukdZkou kombinovaného rie$enia pre synch-
ronizéciu dat. Po jeho stlaceni dochadza k nacitaniu dat podla diagramu 2.3.

Data sa nacitaju v zavislosti podla dostupnosti siete.

211 @B 3P - 10 9 @ 100%

Ticketing

Ticket data

hicket barcode

VALIDATE

LOAD LOCAL

LOAD REMOTE

SETTINGS

Obr. A.4: Uvodna obrazovka aplikécie

Na obrazovke nastaveni A.5 moéZeme vidiet vstupné pole pre zadanie adresy
primdarneho servera, z ktorého sa budt prioritne synchronizovat vsetky déta ap-
likacie. TaktieZ vidime tlacidlo Delta Sync, pomocou ktorého vieme manudlne
zavolat delta synchronizéaciu dat. TieZ tu mame tlac¢idlo Set as Local Server alebo
Set as Local Client, pomocou ktorého vieme prepnit rezim socketového pripoje-
nia, ktoré aplikacia pouZziva. Bud to funguje ako zélozny server alebo sa k nemu
vie pripojit. Na pripojenie a vyhladanie zdloZného serveru v lokélnej sieti slazi
tlacidlo Find Local Server. Pod tlacidlami je dostupny text, ktory opisuje stav,
v ktorom sa aplikdcia aktudlne nachddza na prezenta¢né tcely prototypu. Mo-
Zeme tu vidiet IP adresy, stav socketového spojenia, stav Wi-Fi pripojenia a stav

spojenia s primarnym serverom.
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2220 N@RP - i0r v 9 @ 100%

Ticketing

Settings

http://localhost:8000

DELTA SYNC

SET AS LOCAL SERVER

FIND LOCAL SERVER

WiFi active: true

Server connection active: false
As local server: false

Device IP: 192.168.100.21
Local server IP: NA

Socket server running: false
Socket connection state:
DISCONNECTED

BACK

Obr. A.5: Aplikécia pripojena ku zdloZnému serveru

Po validécii listka aplikacia zobrazi informacnt spravu s vysledkom overenia

A.6. Aplikdcia vie rozlisit platnost listka, stav a hodnotu kreditu. VSetky informa-

cie sa vypisu aj v textovej podobe.

211 n @B § - 10+ 9 @ 100%

\/ Ticket is active

Ticket data

17916573

VALIDATE

LOAD LOCAL

LOAD REMOTE

Type: VALUE_TICKET:2
Barcode: 17916573

Amount: 17.0

Entries: 1

ValidFrom: 2022-04-12 13:07:17
ValidTo: 2023-04-12 13:07:17
Status: ACTIVE:1

Last Update: 2022-04-13 12:26:00

SETTINGS

Obr. A.6: Validécia listka
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Na obrazku A.7 vidno aplikaciu v stave zalozného servera. IP adresa mobil-

ného zariadenia a IP adresa z4loZného servera je z toho dovodu rovnaka.
212 @B P "0 @ @ 100%

Ticketing

Settings

http://192.168.100.43:8000

SET AS LOCAL CLIENT

WiFi active: true

Server connection active: true

As local server: true

Device IP: 192.168.100.21

Local server IP: 192.168.100.21
Socket server running: true

Socket connection state: CONNECTED

BACK

Obr. A.7: Pripojenie na primérny server

75



B Systémova prirucka

Priprava prostredia serverovej sluzby

Serverova cast prace sa nachddza v prie¢inku server a pozostava zo zdrojovych
suborov vyuzivajicich Node.js aplika¢ny ramec.
PoZiadavkou pre spustenie je nainstalovanie aplikacie node na hostitelskom
pocitadi.
Prvotnu inicializaciu vykondme nasledovne:
npm install
Spustenie servera vykondme prikazom:

npm start

Spustenie servera prebehne na preddefinovanom porte 8000. Port je defino-
vany v stbore server.js v konstante HI'TP_PORT. V pripade jeho zmeny je po-

trebné ho zmenit aj v stibore frontend /index.html.

Priprava prostredia mobilnej aplikacie

Mobilna aplikacia sa nachddza v priec¢inku app a pozostdva zo zdrojovych sui-
borov napisanych v jazyku Kotlin. Pre pracu s projektom odportacame pouzivat
vyvojové prostredie Android Studio, ktoré prevedie prvotnu inicializaciu vset-

kych potrebnych stiborov.
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